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Resumen

En 1997 la compania Certicom lanzd una serie de retos los cuales tienen como
objetivo incrementar y fomentar la apreciaciéon e investigacion acerca de la crip-
tografia sobre curvas elipticas.

La criptografia sobre curvas elipticas consiste de los siguientes elementos: un
campo finito, una curva eliptica sobre este campo, un punto sobre la curva que
funciona como la llave publica y un entero entre cero y el orden de un punto
base, este nimero serd la llave privada. La seguridad de la criptografia sobre
curvas elipticas estd basada en la dificultad de resolver el problema del logaritmo
discreto. Los retos planteado por Certicom consisten en resolver este problema
en curvas de diferentes grados de dificultad.

Uno de los retos planteados, en la categoria de ejercicios, es ECCp-79, una curva
sobre un campo primo de 79 bits de tamano. En 1997 Robert Harley y Wayne
Baisley, del INRIA ubicado en Francia y del Laboratorio Nacional Fermi en
Estados Unidos, respectivamente, lograron resolver dicho reto.

El objetivo principal de este trabajo es resolver el reto ECCp-79 propuesto por
Certicom.
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Capitulo 1

Una Perspectiva Historica

En este capitulo, se presenta la historia de la criptografia sobre curvas elipticas;
desde sus origenes, hasta su uso comercial y gubernamental. El objetivo, es dar
el contexto acerca de como surgio la criptografia sobre curvas elipticas y que
hechos llevaron a la compania Certicom a crear los retos, entre los cuales se
encuentra ECCp-T79.

1.1. Certicom y la criptografia sobre curvas elip-
ticas

La criptografia sobre curvas elipticas fue descubierta a mediados de la década
de 1980 por el Dr. Victor Miller y el Dr. Neal Koblitz. Las curvas elipticas ya
eran conocidas con anterioridad pero pocas personas habian considerado sus
aplicaciones practicas, quedando reservadas para el uso en matemaéticas puras.
La primera aplicacion de curvas elipticas en el area de la criptografia fue en
1984 con el algoritmo de H.W. Lenstra para la factorizacién de nimeros enteros
y fue este la inspiraciéon que permitié a Miller y a Koblitz preguntarse si las
curvas elipticas podrian formar la base de un sistema de cifrado; y més tarde,
a proponer de forma independiente el uso de los grupos de puntos sobre una
curva eliptica definida en un campo finito para la creacion de sistemas de cifrado
basados en el problema del logaritmo discreto.

Varios anos después de que la criptografia sobre curvas elipticas (CCE) fuera
propuesta, la respuesta por parte de la comunidad cientifica fue de curiosidad y
aprobacion. Aunque la mayoria de los investigadores no habia trabajado con las
curvas elipticas, la idea de un sistema de cifrado basado en curvas algebraicas
era bien recibida.

A finales de la década de los ochenta, el interés en la criptografia sobre curvas
elipticas creci6 y atrajo la atencién de varios matemaéticos. Hasta ese momen-
to, la criptografia sobre curvas elipticas no era considerada como una amenaza



comercial, atin no existian grandes rivalidades en el mundo de los negocios e
incluso RSA no se habia convertido atin en una gran fuerza comercial.

Fue en esta época cuando tres profesores de la universidad de Waterloo, Gordon
Agnew, Ron Mullin y Scott Vanstone, formaron una compaiia, ahora llama-
da Certicom, que se dedicd al desarrollo y promocion de la criptografia sobre
curvas elipticas. Investigadores afiliados con Certicom, empezaron a asistir a
conferencias y reuniones donde trataban de convencer a los cuerpos de estanda-
res industriales que recomendaran a la criptografia sobre curvas elipticas. Por
ejemplo, el algoritmo de firma digital basado en curvas elipticas se estaba esta-
bleciendo como una alternativa a ambas: las firmas digitales creadas por RSA
y la firma digital basada en campos finitos desarrollada por la agencia de segu-
ridad nacional.

A mediados de la década de los noventa, la Agencia de Seguridad Nacional
(NSA, por sus siglas en inglés) que desde su fundacién habia trabajado bajo
un velo de secrecia decidi6 salir a la luz para convertirse en una organizacién
que participase abiertamente en las investigaciones sostenidas por la comunidad
criptografica. En esta época; Certicom, el mayor promotor de CCE, se encon-
traba en una ardua batalla contra RSA. Desde un punto comercial, RSA tenia
ventaja sobre la compania canadiense pues ya era una compania conocida y
establecida; sin embargo con el paso del tiempo y con la creaciéon de nuevos mé-
todos para la factorizacion de nimeros enteros grandes, forzaban a RSA a usar
llaves cada vez més largas. Para la gente que entendia la matemaética detras de
ambos sistemas era cada vez mas claro que, con el paso del tiempo, RSA seria
inferior a CCE para sistemas donde el espacio de memoria fuese limitado.

En diciembre de 1995, en una conferencia del Instituto Americano Nacional de
Estandares (ANSI, por sus siglas en inglés), la NSA decidi6 hacer puiblica su
aprobacién por la criptografia sobre curvas elipticas; y en 1997, en el primer
articulo que se publicaba abiertamente por parte de un investigador de la NSA,
se publico un procedimiento que mejoraba enormemente la eficiencia de CCE
sobre una familia de curvas definidas en un campo binario conocidas como cur-
vas binarias anémalas o curvas de Koblitz.

En ese mismo ano, Certicom presentd un concurso el cual tenia como propdésito
incrementar el conocimiento y la apreciaciéon por parte de la industria acerca de
la criptografia sobre curvas elipticas y de la dificultad del problema del logarit-
mo discreto sobre ellas. De igual forma, pretendia estimular la investigacion y
analisis de la seguridad sobre los sistemas de cifrado en curvas elipticas.

Con el paso del tiempo la preferencia de la NSA hacia la criptografia sobre
curvas elipticas fue cada vez mas evidente. En 2003, licenci6 26 patentes de
Certicom relacionadas con CCE por 25 millones de dodlares. De esta forma, la
criptografia sobre curvas elipticas se convirti6é en la recomendacién oficial de la
NSA para la proteccion de documentos gubernamentales. En 2009, Certicom se
volvi6 una subsidiaria de BlackBerry Limited.



Capitulo 2

Una Introducciéon a Campos
Finitos

En este capitulo se introducen los campos finitos, estos tienen varias aplicaciones
en areas como la criptografia y la teoria de codigos. Primero se presentan algunas
propiedades de los numeros enteros, para luego definir a los grupos, anillos y
por ultimo, a los campo finitos y sus propiedades.

2.1. Algunas propiedades de Z

Definicién 2.1. Sean a,b € Z con a # 0. Se dice que a es divisor o factor de b,
denotado a | b si existe t € Z tal que b = at. Si no existe ¢t € Z tal que b = at,
se dice que a no es un divisor de b y se denota a 1 b.

Definiciéon 2.2. Un namero entero p > 2 es primo, si sus Unicos divisores
positivos son 1 y él mismo. Si un nimero entero no es primo, entonces es com-
puesto.

Teorema 2.3 (Algoritmo de la division). Para cualesquiera a,b € Z con b > 0,
existen Unicos q,r € 7 tales que

a=bg+r, 0<r<hb. (2.1)

Demostracion. Primero se demostrard que (2.1) tiene al menos una solucion.

Sea S el conjunto:
S={a—-bk:kelZ}.

Para el caso:

by — 0 sia>0
7Y a ifa<0

se tiene que a — bky es no negativo. Por lo tanto S contiene elementos no negati-
vos. De aqui se sigue que el subconjunto formado por los elementos no negativos



en S tiene un elemento minimo. Sea r este elemento y ¢ el valor k correspondien-
te; es decir, g es el entero més grande tal que a—bg > 0. Entonces r = a—bg > 0,
mientras que 7 — b =a — (¢ + 1)b < 0. Por lo que se satisface (2.1).

Ahora se demostrara la unicidad de ¢, r. Sean ¢/, € Z distintos a g, r tales que
bg+r=a=0b¢ +r', 0<rr <b.

Entonces b(¢—q') =" —r. Si ' > r, se tiene ¢ — ¢’ > 0. Por lo tanto b(¢ —¢') =
r"—r>byr >b+r > b lo cual es una contradicciéon. Si r > 7/, entonces
¢ — q > 0 y nuevamente se obtiene una contradiccién. De aqui, se sigue que
rr=ryq=4¢

|

Definicién 2.4 (Méaximo comun divisor). Para dos nameros enteros a, b ambos
distintos de 0. Se dice que d € N es el maximo comin divisor de a y b,
denotado med(a, b), si se cumplen las siguientes propiedades:

(i) d es un divisor comun, es decir d | a y d | b.
(if) Si c es un entero tal que ¢ | a y ¢ | b, entonces ¢ | d.

Definicién 2.5 (Primos relativos). Se dice que a y b son primos relativos si
med(a,b) = 1.

Proposicion 2.6 (Identidad de Bézout). Sean a,b dos nimeros enteros no
ambos cero, y sea d = med(a,b). Entonces existen enteros X y'Y tales que

aX +bY =d.
En particular, si a,b son primos relativos. Se tiene que:
aX +bY =1.
Demostracion. Sean a,b € Z ambos no cero y sea S el conjunto:
S={aX+bY >0:X,Y €Z}
con d = min(S).

Se demostrara que d es un divisor de a y b, y que todo divisor comun de a y b
debe dividir a d.

Si d no divide a a. Entonces

a=qd+r, 0<r<d
qgd=a—r.



Perod = aX' +0Y’', X' )Y’ € Z. Sigue que

a—r
—q(aX'+bY") +a
—a(l —gX') +b(—qY").

q(aX’ +bY’

r

Se puede ver a r como una combinaciéon lineal de a y b, por lo que r € S pero
r < d lo cual es una contradiccion pues d = min(S). Por lo tanto r =0y d | a.
De igual forma se puede hacer el mismo procedimiento para b y obtener que
d | b.

Ahora sea ¢ un divisor comin de a y b se tiene que

a=cu,b=cv, u,v€EZ
d=aX +bY’
d=c(uX'+vY").

Por lo que ¢ | d.

Lema 2.7. Sia = bq+r entonces med(a,b) = med(b, ).
Demostracion. Sea d = med(a,b) y d = med(b,r). Entonces d | a y d | b, por lo
tanto d | (a — bg) = r y med(b,r) > d. De igual forma,d’ | by d' | r, entonces
existen ¢1,to € Z tales que b = t1d’ y r = (a — bq) = tod’. Sustituyendo en
r = a — bg, se tiene que:
tgdl = a— tld'q
tgdl + tld/q =a
d/(tQ + th) = a.

Entonces d' | a y med(a,b) > d'. Por lo tanto med(a,b) = med(b, ).
) = ) )
|

Teorema 2.8 (El algoritmo de Euclides). Para cualesquiera a,b € Z con b > 0,
es posible aplicar el algoritmo de la division sucesivamente para obtener las
stguientes ecuaciones:

a=bq +1r 0<ry<b,

b=riqga+ 179 0<ry <y,

T1 =T2q3 + T3 0<rg <rg,
Tj_2 =T;-14; +’I‘j O<T’j <Tj_1,

Tj—1 = Tjqj4+1-

El mdzimo comun divisor de a y b es r;, el ultimo residuo distinto de cero
obtenido en el proceso de divisiones.



Demostracion. Ya que b > r1 > ry > --- > 0. El algoritmo llega a un residuo
rj+1 = 0, después de un maximo de b pasos. Para demostrar que r; = mcd(a, b),
se puede ver, por el lema 2.7, que:

med(a,b) = med(b, 1) = med(ry,72) = -+ - = med(rj_1,75).

Como 7 | j_1, entonces med(rj_1,7;) = rj.
|

Teorema 2.9 (El algoritmo extendido de Euclides). El algoritmo de Euclides
encuentra el mdximo comin divisor entre dos numeros enteros, no ambos cero,
a,b. Adicionalmente, es posible extender este algoritmo al calcular los siguientes
valores ademds de los residuos r;.

So = 1, t() =0
S1 = 0, tl =1
Si+1 = Si—1 — ¢iSi, tit1 = tic1 — qity.

El proceso termina cuando rj 1 = 0 y obtenemos la siguiente combinacion lineal
T‘j = (J,Sj —+ btj.
A este proceso se le conoce como El algoritmo extendido de Euclides.

Demostracion. Sea a =g y b =71, se tiene r; = as; + bt; para i € {0,1}. Por
induccién sobre ¢ > 1, se tiene:

Ti+1 = Ti—1 — 1iq;
= (asj—1 + bti—1) — (as; + bt;)q;
= (asi—1 —as;q;) + (bti—1 — bt;q;)
=as;41 + btit1.

Por lo tanto, s; y t; son los coeficientes indicados en la proposiciéon 2.6.
|

Teorema 2.10. Los coeficientes binomiales (Z) satisfacen la siguiente propie-

dad:
()= G2+ (13)
Demostracion. Tenemos que
(Z _ i) " (& (?)!_(i')! I ((k - 1()?(;)1!5 - 1)!) (n i k) (2.2)
<n ; 1) _ k!(fln__lli.k)! _ ((k _ 1()7(;?]; - 1)!) (;) } (2.3)




Sumando ambas 2.2, 2.3 obtenemos

o0+ ()= (=)

Proposicion 2.11. Los coeficientes binomiales (Z), 0 < k < n son numeros
enteros.

Demostracion. Utilizando induccién. Tenemos que

()-)-

Ahora, supongamos que (Z), 0 < k < n son numeros enteros. Tenemos entonces

para n + 1 que
n+1\ (n+1 1
0o ) \n+1)

y para 0 < k < n — 1, utilizando el teorema 2.10 tenemos que

lo cual es la suma de dos numeros enteros.

2.2. Congruencias médulo n

Definicién 2.12. Para un conjunto S y R una relacion binaria sobre S. Se dice
que R es una relaciéon de equivalencia, si satisface las siguientes propiedades:

(i) Es reflexiva; a ~ a para toda a € S.
(ii) Es simétrica; si a ~ b, entonces b ~ a para toda a,b € S.
(iii) Es transitiva; si a ~ by b ~ ¢, entonces a ~ ¢ para toda a,b,c € S.

Una relacién de equivalencia R sobre S determina una particién sobre S. Una
clase de equivalencia de un elemento a € S, son todos aquellos elementos de
S equivalentes a a. Denotamos a una clase de equivalencia como sigue:

[a] ={te S:an~t}
El conjunto de todas las clases de equivalencia, forma una particién sobre .S,

tenemos que [a] = [b] siy solo si a ~ b.

10



Definicion 2.13. Sean a,b € Z y n € N. Se dice que a es congruente con b
modulo n, denotado por a = b(mod n), sin | a —b.

Proposicion 2.14. La relacion, congruencia médulo n, es una relacion de
equivalencia sobre 7, las clases de equivalencia estdn determinadas de la si-
guiente forma.

[a] ={t €Z:t=a(mddn)}.

Demostracion. Para a,b € Z, n € N. Se tiene que
a~b < a=bmoédn) < nla—">
es una relacién de equivalencia ya que:
(i) Es reflexiva, pues n | 0 = a — a, por lo tanto a ~ a.

(ii) Es simétrica, pues si a ~ b se tiene que n | a — b, entonces n | —(a — b),
porlotanton |b—ay b~ a.

(iii) Es transitiva, pues sia ~ by b ~ ¢, se tiene que n | a—by n | b—c,
entonces n | (a —b)+ (b—c)yn|a—c, porloquea~ec.

|
Ejemplo 2.15. Para n = 5 se tiene:
{...,—15,-10,-5,0,5,10,15,...}
{...,—14,-9,—-4,1,6,11,16,...}
2]=A...,-13,-8,-3,2,7,12,17,...}
{...,—12,-7,-2,3,8,13,18,...}
{..,-11,-6,-1,4,9,14,19,...}

Proposicion 2.16. Se pueden definir las operaciones de suma y producto sobre
un conjunto de clases de equivalencia, usando la relacion de equivalencia descrita
en la proposicion 2.14.

Demostracion. Se define la suma como:

[a] + [b] = [a + D]

Para ver que esta bien definida se supone que [a] = [a'] y que [b] = [V'].

Entonces n | a—a' yn | b—1V, asi que n | (a —a') + (b— V), es decir que
n| (a+b) — (a’ +b') lo cual implica:
a+b=d +b'(mod n)
[a+0] = [a" +V]
[a] + (0] =[] + [b']-

11



Se define al producto como:

[a][b] = [ab].

Para ver que estd bien definida se supone que [a] = [a'] y que [b] = [V/].

Entoncesn |a—a’ yn|b—V,asiquen | b(a—a’') = n | ab—a'b, de igual forma
n|a(b—0b)=n|ab—adb'. Entonces n | (ab—a'b)+ (a'b—a't') = n|ab—a't/
lo cual implica:
ab = a't/(mod n)
(ab] = [a'D]
[a][b] = [a"][0'].
|

Proposicion 2.17. Sea p un nimero primo y k un entero tal que 1 < k <p—1,
entonces

(i) = Ic'(ppik)' = 0(mad p). (2.4)

Demostracion. Veamos que p | (g) Por la proposicién 2.11 sabemos que (i) es

un entero, p es primo por lo tanto es suficiente ver que p no divide al denominador
en 2.4. Como k < p entonces p no es un factor de k!, de igual forma (p—k) < p por
lo que p no es un factor de (p—k). De aqui se sigue que p | (i) y (Z) = 0(mod p).

|

Proposicion 2.18. Si at = bt(mdd n), donde t y n son primos relativos, en-
tonces a = b(mdd n).

Demostracion. at = bt(mod n) implica que existe g € Z tal que:

at — bt = qn
t(a —b) = ¢n.

De aqui se puede ver que t | gn, como ¢ y n son primos relativos entonces
med(t,n) = 1, entonces t | ¢ y ¢ = tk para alguna k € Z. De aqui se sigue que

t(a —b) =tkn
(a —b) = kn.

Por lo tanto a = b(mod n).
|

Teorema 2.19 (Teorema pequeno de Fermat). Sea p € Z un nimero primo y
a € Z un nimero tal que med(a,p) = 1. Entonces a?~! = 1(mdd p).

12



Demostracion. Sea S el conjunto:
S ={a:a” =a(mod p)}.

Donde a € N. Entonces 0 € S, pues 0P = 0 para toda p, entonces 07 = 0(mod p).
Por induccion, se asume que si k € S, entonces kP = k(mod p). Se quiere
demostrar que (k+ 1) € S, es decir (k+ 1)? = (k + 1)(mo6d p). Utilizando el
Teorema del Binomio, se tiene que:

(k+1)P = kP + (?) kPt 4 (g)kp‘Q 1P
Utilizando la proposicién 2.17 tenemos que:

i Z!(p - Z)! T ’
POI‘ 10 tan(O se tiene que:

(k+1)P =kP +1° = k 4+ 1(mod p).

Si med(p,a) = 1 entonces usando la proposicion 2.18 se tiene que a?~! =
1(mod p). Si a es negativo, entonces a = r(mod p) para algunar € {0,1,...,p—
1} y por lo tanto a? = r? = r = a(mod p).

|

2.3. Grupos

Definicion 2.20. Sea S un conjunto. Una operaciéon binaria en S es un
mapeo de S x S a S, es decir una asignaciéon de parejas ordenadas en S a un
elemento en el mismo, como el resultado de esta operacion se encuentra de nuevo
en el conjunto, la operaciéon es cerrada.

Definicioén 2.21. Un grupo es un conjunto G junto con una operacién binaria
x con las siguientes propiedades:

(i) La operacion * es asociativa.

(ii) Existe un elemento 1 € G tal que 1xg =g+ 1= g paratoda g € G. 1 es
conocido como identidad.

(iii) Para toda g € G existe g~* tal que g+ g~! = g~! * g = 1. Este elemento
es conocido como el inverso de g.

Se dice que un grupo es conmutativo o abeliano si cumple la propiedad
adicional:

(iv) Para toda g,h € G se tiene que g *x h = h * g.
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Por simplicidad, se utiliza gh para referirse a g * h, esta notacién es conocida
como multiplicativa. A veces es conveniente utilizar g + h en lugar de gh, esta
notacién es llamada aditiva. En este caso se representa a la identidad con el 0
y el inverso de un elemento g es —g.

Para expresar la composicién de la operacién n-veces, donde n € N, se utiliza:

n

9" =gg---g (nveces).

Para el caso aditivo:
ng=g+g+---+g (nveces).

Definiciéon 2.22. El orden de un grupo G, denotado por |G|, es el numero de
elementos en el grupo. Si |G| es finito, entonces G es finito en caso contrario G
es infinito.

Ejemplos 2.23.

1. (Z,+). Los nimeros enteros junto a la adicién, forman un grupo de orden
infinito.

2. (Q\{0},). Los ntimeros racionales menos el cero, junto a la operacion
producto, forman un grupo de orden infinito.

Definicién 2.24. Un subgrupo H de G es un subconjunto de G que es un
grupo bajo la misma operacién binaria que G.

Definicion 2.25. Sea G un grupo y g € G. El orden de g es el entero positivo
n mas pequeno tal que g" = 1, si no existe tal namero, entonces decimos que el
orden de g, denotado por ord(g), es infinito.

Definicién 2.26. Un grupo G es ciclico si existe un elemento g € G tal que
para cualquier i € G, existe un entero ¢ tal que h = g*. Este elemento es llamado
el generador del grupo.

Ejemplo 2.27. Sea n € N. El conjunto {[0],[1],...,[n — 1]} de clases de equi-
valencia, definidas por la relacién, congruencia médulo n, y la operacién suma,
como fue descrita en la proposicion 2.16. Es llamado el conjunto de enteros
médulo n y es denotado por Z/nZ. Este es ciclico y tiene a [1] como generador.

Definicion 2.28. Sea G un grupo y g € G. El subgrupo que consiste de todas
las potencias de g es llamado el subgrupo generado por g y es denotado por (g).

2.4. Anillos

Definicién 2.29. Un anillo es un conjunto R junto con dos operaciones bina-
rias denotadas por + y - con las siguientes propiedades:

(i) (R,+) forma un grupo abeliano. La identidad es representada por el 0.
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(ii) La operacion - es asociativa, es decir a-(b-¢) = a-(b-c) para toda a,b, ¢ € R.

(iii) Se cumplen las leyes distributivas, esto es a-(b+c¢) = a-b+a-cy
(b+c¢)-a=b-a+c-aparatoda a,b,c € R.

Adicionalmente,

(iv) Se dice que el anillo tiene identidad o es unitario si existe un elemento
1€ Rtalque 1-a = a-1 = a paratoda a € R. El elemento 1 es denominado
uno.

(v) Un anillo es llamado conmutativo, si la operacion - es conmutativa.

(vi) Un anillo R es llamado un dominio entero, si es conmutativo con iden-
tidad distinta del cero y donde ab = 0 implica que a =00 b = 0.

Ejemplos 2.30.

1. (Z,+,-). El conjunto de los niimeros enteros junto con las operaciones
suma y producto forma un anillo conmutativo con identidad.

2. (Z/nZ, +,-). El conjunto de los numeros enteros modulo n junto con las
operaciones suma y producto forma un anillo conmutativo con identidad.

De aqui en adelante, por anillo se hace referencia a un anillo conmutativo con
identidad.

Proposicion 2.31. Sea R un dominio entero y a # 0 € R. Entonces si ab = ac
sigue que b = c.

Demostracion. Se tiene que ab = ac por lo tanto:

ab—ac=0

a(b—c¢)=0.
Como R es un dominio entero y a # 0 se tiene que:
b—c=0
b=c

Definicién 2.32. Sea R un anillo. Denotamos por R* al conjunto de unidades
en R, es decir a los elementos a € R tales que existe b € R con 1 = ab. Un
elemento p # 0 € R\R* es llamado un elemento primo de R, si cuando p | ab,
a,b € R, entonces p|aop|b.

Definicion 2.33. Sea n > 1 un entero. Definimos
p(n) = |(Z/nZ)*|.

Es decir, ¢(n) es el nimero de unidades de Z/nZ; o bien el nimero de elementos
en 7 / nZ que poseen un inverso. Se denomina a ¢ como funcién indicatriz de
Euler o funcién ¢ de Euler.
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Ejemplo 2.34. ((Z/nZ)*,-) es un grupo finito de orden ¢(n).

Proposicion 2.35. Sea p > 2 un nimero entero. Entonces p es un nimero
primo si y solo si p es un elemento primo en Z, de acuerdo a la definicion 2.32.

Demostracion.

(=) Sean a,b € R tales que p | ab. Si p | a, no hay mas que demostrar, por lo
que se asume que p 1 a. Como los tnicos divisores positivos de p son 1y
el mismo, entonces como p { a se tiene que mced(p,a) = 1. Por lo tanto de
acuerdo a la propiedad 2.6 existen s,t € Z tal que:

1 =as+ pt.
Multiplicando la ecuacién anterior por b, se obtiene:
b = bas + bpt.
Como p | ba y p | bp, entonces p|(bas + bpt) = b.

(<) Sea un elemento primo en Z entonces si p = ab, para a, b € Z, se tiene que
p|aoplb. Deaquisigue que a >pob>p,entoncesa=pob=pyp
€s un nimero primo.

2.5. Campos finitos

Definicién 2.36. Un anillo en el cual los elementos distintos del cero forman
un grupo abeliano bajo el producto, es llamado un campo. En otras palabras,
un campo es un anillo conmutativo en el cual todos los elementos distintos del
0 poseen un inverso bajo la operacién -.

Ejemplo 2.37. (Q, +, -). Los ntumeros racionales junto con las operaciones suma
y producto, forman un campo.

Definicion 2.38. Un campo con una cantidad finita de elementos es llamado
campo finito.

Teorema 2.39. Todos los campos son dominios enteros.

Demostracion. Sea F' un campo y a,b € F tal que ab = 0. Entonces si b # 0
tenemos que

a=1la= (b"'b)a=0b"t(ba) =b"'0=0.
Por lo tanto a = 0, de igual forma si suponemos que a # 0 entonces b =0y F

es un dominio entero.
[ ]
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A continuacion, se mostrara como formar un campo finito, partiendo del anillo
de enteros modulo n, 7Z / nZ. Si n = 1 entonces el anillo no es un campo pues
/ / 17 esta formado por un solo elemento, cuando al menos necesitamos dos, el
0 y el 1, para que sea considerado un campo.

Pero si n es un nimero compuesto, como en el siguiente ejemplo:

Ejemplo 2.40. El anillo Z/4Z. Tabla para el producto.

101123
0(0(0|0]|O0
1(0(1]2]3
210202
31013211

Se puede observar que 2 -2 = 0. Es decir Z / 47 no es un dominio entero y por
lo tanto no puede ser un campo.

Se demostrara que esto ocurre siempre que n €s un namero compuesto.

Proposicion 2.41. Sea n un nimero compuesto. Existen al menos dos nimeros
en Z/nZ ambos distintos de cero tal que su producto es cero.

Demostracion. Sean > 1 un nimero compuesto. Como n es compuesto entonces
n = ab para dos numeros a,b mayores que 1 y menores que n, pero tenemos que
su producto en Z/nZ es 0.

|

Por lo tanto Z / nZ no es un dominio entero siempre y cuando n sea compuesto.

Teorema 2.42. Todo dominio entero con una cantidad finita de elementos es
un campo.

Demostracion. Sea R un dominio entero con n elementos y a € R\{0} y sean
do,dy ...d,_1 los elementos de R. De acuerdo a la proposicion 2.31, se sabe que
si ¢ # j entonces ad; # ad;. Existen n elementos distintos en R por lo que
{ady,ad; . ..ad,—1} es una permutacion de los elementos de R y existe una ¢ tal
que ad; = 1, sigue entonces que d; = a~".

|

Ejemplos 2.43.

1. Z / pZ con p primo es un campo finito pues es un dominio entero con un
ntmero finito de elementos.

2. 7 / nZ. con n compuesto, no es un campo pues al ser n compuesto entonces
Z/nZ no es un dominio entero.
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Definicion 2.44. La caracteristica de un campo es igual a 0 si
1+1+4+...41 (n veces)

nunca es igual a 0 para alguna n > 1. De otra forma, la caracteristica del campo
es el entero positivo m mas pequefio tal que Y ;- 1 =0.

Ejemplo 2.45. (Z/QZ,+, -) es un campo finito con 2 elementos el 0 y el 1, y
las operaciones definidas como sigue:

+ 101 <101
001 0[0]|0
1 11]0 11011

(Z/2Z,+,) es un campo finito con caracteristica 2.

Teorema 2.46. Sea ' un campo. La caracteristica de F es 0 o un nimero
primo.

Demostracidon. Si la caracteristica de F' es un nimero compuesto n = ab, con
a,b mayores que uno y menores que n entonces se tiene que:

0=141+...41 (n veces) = (1+1+...+1 (a veces))(1+1+...+1 (b veces)).
Pero F' es un dominio entero por lo tanto

1+1+4...41=0 (a veces)

1+1+...41=0 (b veces).

Esto contradice que n es el nimero minimo con esta propiedad, por lo que n es
primo.
|

Se sabe que en un campo todos los elementos distintos del cero, tienen un inverso
bajo el producto. Se puede utilizar el algoritmo extendido de Euclides,
teorema 2.9, para hallar los elementos inversos en un campo, Z/pZ. Se puede ver
que al ser p un nimero primo, entonces serd primo relativo para cada elemento
en Z/pZ*. Asi, si a € Z/pZ* tenemos

aX +pY =1,
y al reducir esta ecuaciéon modulo p, tenemos que
aX =1
y por lo tanto, X = a~ .
Definicién 2.47. Sea D un dominio entero. Una funciéon N : D — NU{0} con

la propiedad que N(0) = 0 es una norma para D.
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Definicién 2.48. Un dominio euclidiano es una pareja (D, N), donde D es
un dominio entero, N una norma y se cumple la siguiente propiedad: Dados
a,b € D,b # 0 se tiene que b | a o existen ¢, € D tales que a = bg + r con
N(r) < N(b).

Esto nos da una versiéon mas general del algoritmo de la division, teorema 2.3,
utilizado en Z.

2.5.1. Construyendo nuevos campos

Definiciéon 2.49. Sea F' un campo; un polinomio p con indeterminada X
sobre F' se define como sigue

p(X)=apn X" +ap 1 X"+ a1 X + a.

Donde cada a; € F' 'y n > 0. El elemento a; se denomina como el coeficiente
de X% en p(X). La n més grande tal que a,, # 0 recibe el nombre de grado del
polinomio p(X) y se denota por grado(p(X)), a,, recibe el nombre de coeficiente
lider. Si todos los coeficientes del polinomio son 0, decimos que el polinomio es
el polinomio cero y tiene grado igual a infinito. Un polinomio cuyo coeficiente
lider es 1, recibe el nombre de polinomio ménico.

Definicién 2.50. Sea F' un campo. Denominamos como F[X] al anillo formado
por el conjunto de polinomios con coeficientes en F' y que cumplen con las
siguientes propiedades:

1. Igualdad: Dados dos polinomios p(X) = a, X" +a,_ 1 X" 1+ +a; X+
a0y ¢(X) = by X" +b, 1 X" 1.4y X +bg son iguales si sus coeficientes
son iguales es decir a; = b; para toda 1.

2. Adicién: Sea p(X) = ¢, X" + a1 X" P+ -+ a1 X +apy ¢(X) =
by X™ 4 by 1 X™ 14+ 451 X + by definimos la suma como sigue p(X) +
q(X) =csX*+cs 1 X5+ 4+ 1 X + ¢g. Donde ¢; = a; + b; para cada
iy s = max(n,m). Si n < m agregamos coeficientes a1, ani2, - ,as &
p(X) todos igual a 0, de la misma forma en el caso contrario, si m < n,
con los coeficientes de ¢(X).

3. Producto: Sea p(X) = 4, X" + ap 1 X" P+ + a1 X +agy ¢(X) =
b X™ 4 by 1 X™ 1 + - 4 b1 X + by definimos el producto como sigue
p(X)q(X) = CtXt +Ct_1Xt71 +---4+c1X 4+ ¢g donde ¢; = a;bg +a;—1b1 +
<o+ 4 a1b;_1 + agb; para cada i y t =n + m.

Teorema 2.51. Dado un campo F y F[X] su respectivo anillo de polinomios.
F[X] es un dominio entero.

Demostracion. Sean F,G € F[X]|\{0} definidos como sigue:

F=FfX"+fuaX" '+ + iX+fo, fu#0
G=gn X"+ gma X" '+ . +gX+g gm#0,
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fn'y gm son los coeficientes no cero que acompafnan a las potencias de X mas
altas en cada polinomio respectivamente. Ambas deben existir pues F,G son
polinomios distintos de 0. De aqui se sigue que F'G # 0 pues al menos tendra
al término f,, g, X™ ™ el cual tiene un coeficiente distinto de cero pues F' es un

dominio entero.
[ |

Proposicion 2.52. Sea F un campo. Las unicas unidades en F[X] son las
constantes distintas de 0.

Demostracion. Sean p,q € F[X]\{0} definidos de la siguiente forma:

p:anX"+an,1X”*1+~~—l—a0, an #0

4= B X" 4 B X" 4+ Bo, B #0.
Donde q es el inverso de p. En el producto pq tendremos al menos al monomio
QB X™t". Como F[X] es un dominio entero tenemos que el producto es
distinto de cero. Pero pg = 1 por lo que necesitamos que m + n = 0 sigue que

m =n =0y ambos p y ¢ son polinomios constantes.
|

Teorema 2.53 (Algoritmo de la division polinomial). Sea F' un campo. F[X]
su respectivo anillo de polinomios y g # 0 un polinomio en F|X]. Entonces para
cualquier f € F[X] existen polinomios q,r € F[X] tal que

f=9q+rm,
donde grado(r) < grado(g).-
Demostracion. Sea S el conjunto:
S={f-ga:q€FX]}

Se tiene que el conjunto {grado(s) : s € S} esta conformado por enteros no
negativos, por lo tanto debe tener un elemento minimo. Sea r € S este elemento,
tenemos que r = f — gq con ¢ € F[X]. Ahora si r = 0 entonces grado(r) <
grado(g) pues g # 0. Si r # 0 entonces se pueden ver a r y a g como polinomios
de grado n y m respectivamente:

r=r, X" +---+mX+r9, T F#0,
g=gmX" + -+ gX+go, gm#0.

Supongamos que n > m y consideremos el siguiente polinomio

7“7r—”anmg:Tan+~~+7‘1X+T0* <Tan+?WMXn1+"'>'

m Im
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Se puede observar que tiene grado menor que n pues los términos de grado n se
cancelan. Sin embargo, arreglando los términos de la siguiente forma

T T
r— - X"Mg=f—g9———X"""g
m 9m
Tn _
=f—g(q+X" m)

9m
podemos ver que se trata de un elemento de S. Esto es una contradicciéon pues
posee un grado menor al del elemento minimo r. De aqui, se sigue que grado(r) <

grado(g).
|

Este teorema es una generalizacién del algoritmo de la divisién, teorema 2.3,
para polinomios y nos permite utilizar el algoritmo extendido de Euclides,
teorema 2.9, en anillos de polinomios.

En Z, no todos los elementos tienen inversos bajo el producto. Sin embargo es
posible construir campos como Z / pZ cuando p es un numero primo. Ahora se
mostrara un procedimiento similar utilizando al anillo de polinomios F'[X] como
punto de partida.

Definicién 2.54. Sea M un polinomio en F[X]. Definimos F[X]/(M) como
el conjunto de clases de equivalencia dado por cada elemento p en F[X]. De-
notamos a la clase de equivalencia que lo contiene como [p] entonces tenemos
que

[p]={¢e F[X]:q=p (mod M)}

Esta construccién es andloga a la de Z/ nZ, proposiciéon 2.14, y asi se puede
definir la operacién de suma y producto, proposiciéon 2.16, para elementos de
F[X]/(M) como sigue:

pl+ld=Pp+d, vyIpl-ld=I[pd.

Al igual que en Z/nZ, F[X]/(M) no siempre es un dominio entero. Si M es
un polinomio que puede factorizarse como el producto de otros dos polinomios,
entonces se tiene que F[X] /(M) no es un dominio entero. Por lo que es necesario
que M sea un elemento irreducible en F[X].

Definicién 2.55. Sea D un dominio entero. Se dice que p € D es irreducible
si:

(i) No es cero ni unidad.
(ii) Si p = ab entonces a es unidad o b es unidad.

Teorema 2.56. Si F' es un campo y M € F[X] es distinto de cero, entonces
F[X]/(M) es un campo si y solo si M es irreducible.

Demostracion.
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(<) Si M es irreducible, sea k cualquier elemento distinto de 0 en F[X]/(M)
se tiene que k = K + (M) con K € F[X], como M es irreducible y no
divide a K, se sigue que mecd(K, M) = 1. Se puede usar el algoritmo
extendido de Euclides, teorema 2.9, para encontrar u y v tal que

Mu—+ Kv=1.

Pero en F[X]/(M), Mu = 0y se tiene que kv = 1 por lo que k es invertible
y por lo tanto F[X]/(M) es un campo.

(=) Si M es reducible. Se tienen los siguientes casos
a) Si M = 0. Entonces F[X]/(M) = F[X] el cual claramente no es un
campo.

b) Si M es una constante distinta de cero. Se tiene que M es una unidad
y por lo tanto (M) = F[X] y F[X]/(M) es el anillo cero, el cual no
es un campo, pues un campo tiene al menos dos elementos: 0 y 1.

c) Si M = fg con f,g polinomios no constantes y se tiene que:

grado(f), grado(g) < grado(M),

entonces ambos son distintos de cero en F[X]/(M) pero fg=M =0
en F[X]/(M) por lo tanto F[X]/(M) no es un dominio entero y no
puede ser un campo.

Definicién 2.57. Sean F' y F’ campos y sea w : F — F’ una funcién. Se dice
que 7 es un homomorfismo de campos, si y solo si:

(i) m(a+a') = w(a) + w(a’), para toda a,a’ € F.
(iii) w(aa’) = m(a)w(a’), para toda a,a’ € F.

Si w: F — F’ es biyectiva y un homomorfismo de campos, se dice que 7 es un
isomorfismo de campos.

Proposicion 2.58. Sea F' un campo y F[X] su respectivo anillo de polinomios.
Si M es un elemento irreducible en F[X], entonces M es un elemento primo en
F[X].

Demostracion. Como M es irreducible, entonces F[X]/(M) es un campo. Sea
7 : F[X] = F[X]/(M) un homomorfismo de anillos que mapea elementos en
F[X] a sus respectivas clases de equivalencia. Se tiene que M | ab con a,b €
F[X], entonces [0] = 7(ab) = 7(a)w(b) = [a][b]. Como F[X]/(M) es un dominio
entero, entonces [a] =0 o [b] =0, luego M | a o M | b.

[ |
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2.5.2. Propiedades de los campos finitos

Teorema 2.59. Sea F' un campo finito con q elementos, entonces a? = a para
toda a € F.

Demostracion. Se puede suponer que a # 0, pues 07 = 0. Considérese al polino-
mio za, se puede ver a este polinomio como una funcién de F' a F', esta funcién
es inyectiva pues si ba = b'a entonces multiplicando ambos lados por a~! se
tiene que b = b'. Ya que F es una funcién uno a uno y va de F' a si mismo,
entonces es sobre. Esta funcién envia 0 a 0, por lo tanto si se remueve al 0, la

funcién sigue siendo una biyeccién. Se tiene que
I o= I (ab)
bEFX bEFX
haciendo v = [],c px b, tenemos que v = a9y, pues

H (ab) = a?* H b. (2.5)

beFx beFx

1 se tiene que a?~! = 1. De aqui se sigue el resultado.

Al multiplicar (2.5) por vy~

Teorema 2.60. Sea F' un campo finito, con q elementos, entonces F'* es un
grupo ciclico

Demostracion. Se puede asumir g > 3, ya que el caso ¢ = 2 es trivial. Sea h el
orden de F'*, tenemos h = ¢ — 1. Sea h = pi*p5? - - - pI'™ su descomposicion en
factores primos. Tenemos que para cada i € {1,2,... ,m},Xh/”i — 1 tiene a lo
mas h/p; raices en Fy. h/p; es menor que h, por lo tanto hay elementos distintos
de cero en [, que no son raices de este polinomio. Sea a; uno de estos elementos
y N
bi = a?/pil .
Al elevar b; a la potencia p;*, se tiene que es igual a 1. Por lo tanto el orden de
b; divide a p;* y tiene forma p;’ para alguna 1 < s, < r;. Pero
ry—1

bf"' :a?/pi#l.

De aqui, el orden de b; es p;*.

Sea b = biby---by,. Siel orden de b es h = ¢ — 1, entonces b es un generador del
grupo. En caso contrario si el orden de b es un divisor propio de h, entonces es un
divisor de al menos uno de los h/p;, i € {1,...,m}. Sin perdida de generalidad,
digamos que es h/p;. Entonces:

1= ph/ee = gl /Prph/on L ph/on

Pero, sii € {2,...,m}, entonces p;* divide a h/p; y por lo tanto b?/pl = 1. Esto

hace que b]f/ P =1y que el orden de b; divida a h/p;, lo cual es imposible pues
el orden de by es pi*. Por lo tanto F* es un grupo ciclico con generador b.
|
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2.5.3. Numero de elementos en un campo finito

Teorema 2.61. Sea F un campo finito con q elementos y caracteristica p,

entonces ¢ = p? para algun entero positivo j.

Demostracion. Notemos que Z/pZ es un subcampo de F. Podemos ver a F
como un espacio vectorial sobre Z/ pZ. Como el campo es finito, entonces el
espacio vectorial es finito también. Sea j la dimension de este espacio. Entonces
existe una base a1,...,q;; por lo tanto, cualquier elemento en b € F puede
expresarse de manera tnica como

b281a1+...+8j0[j

donde las s; € Z/ pZ. Esto nos permite contar el nimero de elementos en F'.
Tenemos p opciones para cada s; por lo que hay p’ elementos en F'.
|

Teorema 2.62. Sea ' un campo con caracteristica p tenemos que
(a+b)P =a? + 0
para cualesquiera a,b € F

Demostracion. Expandiendo (a + b)P usando el Teorema del Binomio se tiene:

(a+b)P =ad? + (?) aP b + (g) aP720? 4+ . 4P

Utilizando la proposicién 2.17 tenemos que:

PY__ P =0(modp) i€ {1,2,...,p—1}.
i i(p —1)!
Por lo tanto, cada uno de los coeficientes (’Z’) son cero en F' y se tiene que:

(a+b)P =aP +bP.

2.5.4. Existencia y unicidad de campos finitos

Teorema 2.63. Si un campo con q = p™ existe, entonces este es unico salvo
isomorfismos. Se denota a este campo .

Demostracion. Por el teorema 2.61, cualquier campo finito debe tener p? elemen-
tos y que cualquier elemento distinto de cero es una raiz del polinomio X7~ —1
el cual tiene g—1 raices. Por lo que los elementos del campo son precisamente las
q — 1 raices del polinomio junto al 0. Ahora, sea a un elemento generador en F'y
sea M (X) el polinomio de grado minimo con coeficientes en F, tal que M (a) = 0,
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se quiere demostrar que todas las raices de M (X) satisfacen a X9~ —1. Se uti-
liza el teorema 2.53 para obtener que X971 — 1 = M(X)G(X) + R(X) donde
grado(R) < grado(M). Sigue que

0=a?"'~1= M(a)G(a) + R(a)

por lo que R =0, pues M (X) es el polinomio de menor grado tal que evaluado
en a nos da cero. Por lo que todas las raices de M (X) satisfacen

Xt 1.

Sea F’ otro campo finito con ¢ elementos y sea b un generador de F’, todos
los elementos distintos de cero en F’ son raices del polinomio X7~ — 1. Como
M(X) | X9=! — 1 alguna b’ debe ser una raiz de M (X) por lo que el mapeo

m(a) — b’
induce un isomorfismo entre F'y F”. |

Teorema 2.64. Para cualquier primo p y un entero positivo j, existe un unico,
salvo isomorfismos, campo de p’ elementos, IF,,; .

Demostracion. Se ha demostrado que si el campo existe, este es tnico salvo
isomorfismos. La existencia de polinomios irreducibles de grado j sobre IF,, hace

posible construir el campo.
|
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Capitulo 3

Criptografia y el problema del
logaritmo discreto

En este capitulo se definiré el problema del logaritmo discreto y se presentaran
dos sistemas de cifrado que basan su seguridad en la dificultad de resolver este
problema. Finalmente, se introduciran los algoritmos mas utilizados para resol-
ver el problema del logaritmo discreto al igual que sus diferencias y propiedades.

3.1. Criptografia simétrica y asimétrica

La criptografia es el estudio de sistemas mateméticos para resolver dos tipos de
problemas de seguridad: privacidad y autenticaciéon. Uno de estos problemas de
privacidad es el intercambio de informacién o mensajes entre dos personas.

3.1.1. Criptografia simétrica

Si Alice quiere enviar un mensaje a Bob y ambos tienen un secreto en comun
entonces es posible realizar el intercambio utilizando un sistema criptografi-
co simétrico. Esto es un sistema que utiliza la misma llave para encriptar
el mensaje o texto plano y para desencriptar el criptograma o texto ci-

frado.

Una forma de entender como funciona un sistema criptografico simétrico es co-
mo sigue: Imagine que Alice tiene una caja fuerte, la cual solo se abre con una
llave. Alice obtiene una copia de esta llave y se la da a Bob. Cuando Alice desea
enviar un mensaje a Bob lo deposita dentro de la caja fuerte y se la envia a Bob.
Cuando Bob recibe la caja fuerte la abre utilizando su copia de la llave y lee el
mensaje. En este esquema solo Alice y Bob pueden abrir la caja fuerte pues son
los tnicos que tienen la llave. Este ejemplo es ilustrado en la figura 3.1.
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Mensaje Mensaje
Mensaje Seguro
f Caja fuerte Caja fuerte L

Alice Bob

Llave Privada Llave Privada

Figura 3.1: Intercambio de mensajes utilizando una caja fuerte.

Definiciéon 3.1. Un sistema criptografico simétrico consiste de un conjunto
(K, M,C,e,d)

donde K, M, C representan a todas las posibles llaves, mensajes y criptogramas
respectivamente. e, es la funcién de encriptacion, y d, la funcion de desencrip-
tacion, definidas como sigue:

e:KxM—=C d:KxC—->M
y cumplen que
d(k,e(k,m)) =m
paratoda k € Ky m € M.

En algunos casos se usara la notacion ey y di para referirse a las funciones de
encriptacién y desencriptacion que utilizan la llave k. Se tiene que para cada
llave k € KC, dj; es la funcién inversa de eg. Esta funcién debe ser inyectiva, pues
de esta forma a cada mensaje le corresponde un tnico criptograma bajo una
llave k y es posible desencriptar este para obtener de nuevo, de forma tnica, el
mensaje.

Algunas propiedades de un sistema criptografico exitoso son las siguientes:
1. Para toda k € K y m € M, debe ser facil calcular el criptograma e(k, m).
2. Para toda k € Ky ¢ € C, debe ser facil calcular el mensaje d(k, c).

3. Dado un conjunto de criptogramas ci,cs,...,c, € C, los cuales fueron
encriptados con una llave k € IC, debe ser dificil de obtener cualquiera de
los mensajes d(k,c1),d(k,c2),...,d(k,cp,) sin conocer k.

Se debe asumir que un intruso que trata de obtener un mensaje encriptado,
conoce el mecanismo por el cual funciona la pareja e, d. La seguridad del sistema
debe depender tinicamente de la llave escogida. A esta propiedad se le conoce
como el principio de Kerckhoff.

Ejemplo 3.2. El cifrado afin es un tipo de cifrado por sustitucién en el que a
cada simbolo del alfabeto en claro se le asigna uno del alfabeto cifrado. La llave
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Llave publica Bob
<
<

Alice Bob

Mensaje | Llave Piblica Bob | | Llave Privada Bob | I Mensaje |

Figura 3.2: Sistema criptogréfico de llave publica.

en el cifrado afin consiste de dos enteros k = (k1, k2) y funciones de encriptacién
y desencriptacién definidas como sigue:

ex(m) = kim + kz(mod p)
di(c) = kfl(c — ko) (mod p),

donde p es un ntimero primo y kl_l es el inverso de k1 modulo p. Antes de poder
usar el cifrado afin debe ser posible asignar a cada simbolo del alfabeto en claro
un valor numérico.

3.1.2. El intercambio de llaves

Uno de los problemas de los sistemas criptograficos simétricos, es el intercam-
bio de llaves. Si Alice quiere enviarle un mensaje a Bob, pero no hay forma
segura de reunirse con él para el intercambio de llaves, entonces no hay forma en
que puedan intercambiar mensajes encriptados. Los sistemas criptograficos
asimétricos tienen entre sus objetivos dar solucion a este problema.

3.1.3. Criptografia asimétrica

Una llave en un sistema criptografico asimétrico o de llave piublica es en reali-
dad dos llaves, una llave publica, la cual es visible para cualquiera que quiera
utilizarla y una llave privada, la cual es secreta. Si Alice quiere enviar un mensa-
je a Bob, ella lo encripta utilizando la llave ptblica de Bob, una vez recibido el
mensaje Bob utiliza su llave privada para desencriptar el mensaje. Este esquema
esta ilustrado en la figura 3.2.

Utilizando una analogia similar a la de la caja fuerte, se puede ver a un siste-
ma criptografico de llave publica como un buzén de correos, cualquier persona
puede depositar una carta, pero una vez dentro del buzén solo la persona que
tenga la llave de este, puede recuperar los mensajes.

Definicion 3.3. Un sistema criptografico de llave puablica consiste de un
conjunto

(]C7M7C7e’ d)
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donde K, M, C representan a todas las posibles llaves, mensajes y criptogramas
respectivamente, pero donde un elemento k£ € K consiste de un par

k= (kpriv» kpub)

donde ki es la llave privada y k,yp es la llave publica. Las funciones de en-
criptacion, e, y desencriptacion, d, estan definidas como sigue:

Chpuy - M — C di,,.., :C— M

priv
y cumplen que
i (€hyp (M) =m0

para toda m € M.

Para que un sistema criptografico asimétrico pueda ser considerado seguro, debe
ser dificil para una intrusa Eve obtener el mensaje a partir de un criptograma,
aun si ella conoce los detalles acerca de la llave piblica.

3.2. Intercambio de llaves de Diffie-Hellman

En 1976 con un revolucionario articulo de investigacion titulado New Directions
in Cryptography. Whitfield Diffie y Martin Hellman mostraron una forma de
obtener una llave privada compartida entre dos partes. Posteriormente esta llave
podria ser usada en un sistema criptografico de llave privada para el intercambio
seguro de mensajes. Cabe aclarar que el intercambio de llaves de Diffie-Hellman
no permite la encriptacién y desencriptacion de mensajes, sino una forma de
compartir una llave privada.

Como se muestra en la tabla 3.1, el sistema de intercambio de llaves Diffie-
Hellman consta de las siguientes partes, la parte preliminar, donde se determinan
los parametros a utilizar en el algoritmo, la creacién de los parametros piblicos
y privados, aqui ambas partes calculan las llaves privadas, Ky, y ptblicas,
kpup, la parte del intercambio de llaves publicas, donde se realiza el intercambio
de llaves entre ambas partes y finalmente la creaciéon del secreto compartido, el
cual funcionaria como la llave privada.

La dificultad para Eve, consiste en encontrar los valores a, b a partir de los valores
publicos p,g, A, B. En realidad Eve no necesita conocer a,b, es decir podria
encontrar el secreto compartido si los obtiene, pero en realidad el problema que
enfrenta es el siguiente:

Definicién 3.4. Sea p un primo y ¢g un entero. El Problema Diffie-Hellman
consiste en encontrar el valor de g*®(moéd p), si se conocen los valores g¢(mod p)

y ¢°(méd p).

Ejemplo 3.5. Alice y Bob acuerdan utilizar los pardmetros p = 179 y g = 30.
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Parte preliminar

Un tercero en confianza escoge un ndmero primo grande p
y un entero g € {2,3,...,p — 2}.
Se publican p y g.

Creacion de parametros puablicos y privados

Alice Bob

Calcula kpriva =a € {1,2,...,p—1} | Calcula kppivp =b e {1,2,...,p—1}

Calcula kpupa = A = g%(mod p) Calcula kyupp = B = ¢°(mod p)

Intercambio de llaves

Alice Bob

Envia el parametro A a Bob Envia el parametro B a Alice
Creacion del secreto compartido

Alice Bob

Calcula B%(mod p). Calcula A®(mod p).

El secreto compartido es B = (¢°)? = ¢ = (¢%)° = A%(mod p).

Tabla 3.1: Intercambio de llaves Diffie-Hellman.

Cada uno de ellos calcula sus respectivas llaves publicas y privadas. Para Alice:
kpriva = 101, kpypa = 301%%(mo6d p) = 127 y para Bob: kprive = 84, kpupp =
30%4(mod p) = 100.

Observe que después de realizar el intercambio de las llaves piblicas, kpupa, kpub B,
ambos Alice y Bob pueden calcular el secreto compartido

B® = ¢g°* = A’ = 70(mod p)

3.3. Sistema de cifrado ElGamal

El sistema de cifrado ElGamal, presentado en la tabla 3.2, fue publicado en 1985
por Taher ElGamal y esta basado en las ideas presentadas en el intercambio de
llaves Diffie-Hellman. ElGamal es un sistema de encriptacion de llave publica
que nos permite intercambiar mensajes.

La dificultad para Eve, es calcular la llave privada de Alice, a, conociendo los
valores p, g y la llave publica A = g°.

Ejemplo 3.6. Alice utiliza el primo p = 503 y el elemento generador g = 5.
Alice escoge a = 231 como su llave privada y calcula su llave publica A = g% =
5231 = 425(mod 503).

Bob decide enviar el mensaje m = 155. Escoge una llave de sesién k = 334
y calcula ¢; = ¢F = 534 = 177(mod 503) y co = mA* = 155 - 425334 =
118(mod 503). Bob envia (¢, ¢2) a Alice.

Alice calcula x = ¢ = 177?31 = 176 y luego 2! = 483(mod 503). Una vez que
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Parte preliminar

Un tercero en confianza escoge un ndmero primo grande p
un elemento g, generador en (Z/pZ)*.
Se publican p y g.

Creacion de parametros publicos y privados
Alice Bob
Calcula kpriva =a € {1,2,...,p—1}
Calcula kpupa = A = g*(mod p)
publica A

Encriptaciéon del mensaje
Alice Bob
Escoge el mensaje m
Calcula una llave de sesion k
Utiliza A para calcular
¢ = gF(méd p) y
ca = mAF(méd p)
Envia (c1,c2) a Alice.
Desencriptaciéon del mensaje
Alice Bob
Calcula (%)~ Ica(mod p) = m.

Tabla 3.2: Sistema de cifrado ElGamal.

tiene estos valores puede recuperar el mensaje m calculando cox ™! = 118483 =
155(mod 503).

En el sistema de cifrado ElGamal el mensaje es un entero entre 2 y p — 1, mien-
tras que la cifra consiste de dos valores ¢; y c2 en el mismo rango. En general
toma el doble de espacio escribir la cifra que el mensaje. Decimos que ElGamal
tiene una expansion de mensaje 2 a 1.

La seguridad de ambos ElGamal y el intercambio de llaves Diffie-Hellman, con-
siste en resolver una o més ecuaciones de tipo A = ¢g*(mdéd p) donde todos los
valores menos a son conocidos. Esto se conoce como el problema del logarit-
mo discreto que serd discutido en la seccién 3.4, a continuacién.

3.4. El problema del logaritmo discreto

Definiciéon 3.7. El problema del logaritmo discreto (PLD) sobre un grupo
finito ciclico IF esta basado en dos ntimeros g y h y un niimero secreto x el cual
resuelve la siguiente congruencia:

h=g¢* (mod p).
Resolver el PLD consiste en encontrar el nimero secreto x, cuando se conocen

gy h.
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El entero més pequeno m que satisfaga h = ¢ es llamado el logaritmo de h
con respecto a g, y es denotado por:

m = log,(h).

Si existe una solucion para el problema del logaritmo discreto, entonces existen
infinitas de ellas esto debido al teorema pequeno de Fermat, teorema 2.19,
que nos dice que g?~! = 1(méd p). Por lo tanto si x es solucién, sigue que
x + k(p — 1) es una solucion para cualquier valor de k, esto pues

g*HFEP= — gr(gP=yk = 1k = p(mod p).
Por lo tanto se define el logaritmo médulo p — 1.
log, : Fy = Z/(p —1)Z.

A pesar de que en la definicién 3.7 el problema del logaritmo discreto esti
definido para IF) es posible dar una definicion mas general.

Definicién 3.8. Sea (G, -) un grupo multiplicativo y g € G un elemento de or-
den n entonces para un elemento i € (g) el problema del logaritmo discreto
consiste en encontrar el inico entero z,0 < x <n — 1 tal que

h=g".
Esta z es llamada el logaritmo de h con respecto a g y es denotada por

log, (h).

3.5. Resolviendo el problema del logaritmo dis-
creto

En esta seccion se asume que (G,-) es un grupo multiplicativo y g € G es un
elemento de orden n. Por lo tanto el problema del logaritmo discreto consiste
en encontrar el inico entero z,0 < x <n — 1 tal que h = ¢”.

3.5.1. Fuerza Bruta o Busqueda exhaustiva

El algoritmo mas sencillo para resolver el problema del logaritmo discreto, es
simplemente calcular de manera secuencial g, g2, g°, . . . hasta dar con la solucién.
Cada paso es calculado multiplicando el elemento anterior de la sucesién por g.
Este método requiere de a lo mas n — 2 pasos y n comparaciones.

3.5.2. Paso de bebé, paso de gigante

También conocido como el algoritmo de Shanks, este algoritmo busca una
colision realizando comparaciones con una lista de valores pre-calculados.
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[u—y

. Sea m =1+ |y/n], en particular m > /n.

2. Creamos dos listas.

Lista 1: e, g,9%,¢°,...,g™
Lista 2: h,hg™™, hg~ 2™ hg™3™, ... ,hg™™

2

3. Hallamos una coincidencia entre las dos listas, digamos g* = hg=7/™.
4. Entonces z = i + jm es una soluciéon de g* = h.

Teorema 3.9. El algoritmo de Shanks resuelve el problema del logaritmo
discreto en O(y/n -logn) pasos.

Demostracion. Crear ambas listas toma aproximadamente 2m multiplicaciones,
pues para calcular el elemento que sigue en la lista, multiplicamos el anterior
por g o g~ ". Asumiendo que existe una colision entonces es posible hallarla
utilizando un algoritmo de ordenamiento y bisqueda en log m pasos. Por lo que
el tiempo total del algoritmo es de O(mlogm) = O(y/nlogn) esto pues

1
mlogm ~ v/nlogv/n = iﬁlogn.

Veamos ahora que siempre es posible encontrar una colisién en las listas. Sea x
la solucién para g* = h, podemos escribir a x como x = mqg+ 1 con 0 <7 < m.
sabemos que 1 < z < n, por lo tanto sigue que

T—r n

< — < m.
m m

q:

Esto pues m > /n. De aqui sigue que se puede escribir g* = h como sigue

con 0 <r <my0<gqg<m. Esto significa que g" se encuentra en la lista 2. Lo
que demuestra que existe un elemento en comin entre ambas listas.
|

3.6. La paradoja del cumpleanos

El nombre de paradoja del cumpleanos viene del hecho de que mucha gente
se sorprende de que en un grupo de mas de 23 personas, la probabilidad de que
2 de ellas tengan la misma fecha de cumpleafios es mayor que el 50 %.

Teorema 3.10. Sea S un conjunto de N elementos. Si estos elementos son
escogidos uniformemente al azar, esto es, con la misma probabilidad para cada
elemento, entonces el nimero de muestras a escoger antes de que un elemento

aparezca dos veces es menor a % + 2 ~ 1.253v/' N. El elemento que aparece
dos veces es conocido como una colision.
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Demostracion. Sea X una variable aleatoria que nos da el niimero de elementos
seleccionados uniformemente al azar de S antes de que una colisién aparezca.
Después de que ! elementos han sido seleccionados la probabilidad de que el
siguiente elemento sea distinto de los anteriores es (1 — [/N). Por lo tanto la
probabilidad Pr(X > [), para un conjunto N de elementos, esta dada por:

= 1-3) () ()

Ahora como 1 — x < e~ % para x > 0 tenemos que

1 2 a-1 -1 4
PNl:e_ﬁe_ﬁ...e_ N :e_Zj:OW
—Sa-1u
—e N
—(1-1)2
=€

Por definicién, el valor esperado de X es

ilPr(X =)= il(Pr(X >1—1)—Pr(X > 1))
=1

Il
-

M

(I1+1-1)Pr(X >1)

Il
=)

M

Pr(X > 1)

Il
=)

IN

o0
—(-1?
1+ E e 2N .
=1
Podemos estimar esta suma utilizando la siguiente integral

1—1—/ e~ /2N gy
0

2 .
Ahora como e~% /2N es mono6tona decreciente y toma valores entre 0 y 1 entonces

la diferencia entre el valor de la suma y el valor de la integral es a lo méas 1.
Haciendo un cambio de variable « = 2/v2N nos da

V2N / e du
0

esta integral tiene como resultado /7 /2. Por lo tanto el valor esperado para X

es menor o igual a \/7N/2 + 2.
[ ]

Ejemplo 3.11. ;Si tenemos 23 personas juntas en una habitacién cuél seria la
probabilidad de que dos de ellas compartan la misma fecha de cumpleanos?
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La probabilidad de que 23 personas tengan cumpleanos distintos esta dada por

1 2 (23—1)
P (1 — ) (1= ). (1222
505,28 ( 365) < 365) ( 365 )

B 365!
~36523(365 — 23)!
~ 0.4927.

Entonces tenemos que la probabilidad de que haya una colision, es decir de que
dos personas compartan la misma fecha de cumpleanos es de 1—Psg5 23 ~ 0.5072.

Notemos que 23 es menor a @ +2 =25.9445 . . ., esto, de acuerdo al teorema
3.10.

3.7. La p de Pollard

Sea S un conjunto finito. Sea:
f:9—=5.

Una funcién que revuelve los elementos de S de forma similar a como lo haria
una funcién aleatoria. Utilizando f podemos construir la siguiente sucesion:

o = z,21 = f(20), 22 = f(21), 23 = f(x2)...

En otras palabras
2= (fofof...of) ().

i veces

A esta sucesion se le conoce como la érbita hacia adelante de x con el mapeo
f 'y es denotada como O7 ().

Como el conjunto S es finito, tarde o temprano aparecerd un valor repetido.
Denominamos a T' como el mayor entero tal que xp_; aparezca una sola vez en
O;{(x) y como M al entero més pequeno tal que x4 = x7. Si vemos a los
valores x; como puntos en una grafica, observaremos que hay un ciclo a partir
del valor zp, el primer valor repetido, esto da origen a un patrén parecido a la
letra griega p como muestra la figura 3.3, donde ' =4y M =T.

Suponga que S contiene N elementos. La cantidad T+ M usualmente no es més
que algun maltiplo pequeno de v N. Como x7 = xzp 4+ M esto quiere decir que
obtenemos una colision en O(v N) pasos.

Como no se conocen los valores de T' pareceria que tenemos que guardar todos
los valores para poder detectar una colision, sin embargo es posible encontrar
la colisién usando algoritmos de deteccién de ciclos, sin necesidad de guardar
todos los valores. La idea es calcular otra secuencia adicional y; como sigue
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Figura 3.3: Una orbita con la forma de la letra griega p.

Yo=20, Y Yir1=f(f(vi))

Esto para toda i. En otras palabras y; = x9;. Ahora jcuanto tiempo toma
encontrar i tal que xo; = x;7

En general tenemos que para j >
rj=x; < i>Tyj=i(méd M),

obtenemos x; = z; cuando ya nos pasamos de x7 y j — ¢ es un multiplo de M.

Por lo tanto z9; = x; si y solo si ¢ > T y 2i = i(moéd M). Se sigue que
2i = i(mod M) = M | 2i —i y de aqui M|i. Es decir, obtenemos la colision
exactamente cuando ¢ es igual al primer miltiplo de M. Como alguno de los
nimeros T, T + 1,...,T + M — 1 es divisible por M esto prueba que xo; = x;
para alguna 1 < i < T 4 M. Esta es la base del algoritmo de deteccién de
ciclos de Floyd, también conocido como la tortuga y la liebre, y esta descrito
en el algoritmo 1.

El algoritmo de deteccion de ciclos de Floyd es uno de los algoritmos mas cono-
cidos para la deteccion de ciclos pero no es el Gnico, un ejemplo de un algoritmo
que utiliza una idea similar, pero con un mejor desempeno, es el algoritmo de
Brent, creado por Richard P. Brent. Este algoritmo hace que la liebre camine
una cantidad de pasos la cual se va incrementando en cada intento en el que
no encuentre a la tortuga, cambiando la posicién de esta a la inicial de la liebre
se garantiza que si hay un ciclo se encuentre cuando el nimero de pasos que la
liebre camina sea mayor a ambos M y 7. Una ventaja de este algoritmo sobre
el de Floyd es que encuentra el tamano del ciclo de forma directa en vez de te-
ner que realizar una cuenta posterior, ademas de detectar ciclos con una mayor
velocidad.

Para un grupo G = (g) con orden primo n. El problema del logaritmo discreto
dado por h = g%, h € (g), puede ser resuelto utilizando sucesiones pseudoalea-
torias. Primero consideremos que si hallamos a;, b;,a;,b; € Z / nZ tales que

g% hbi — g% hbi
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Algoritmo 1 Algoritmo de detecciéon de ciclos de Floyd

Input: f, xg
Output: T, M

tortuga = f(xo)-

liebre = f(f(z0)).

while tortuga distinto a liebre do
tortuga = f(tortuga).
liebre = f(f(liebre)).

end while

T=0.

tortuga = xg

while tortuga distinto a liebre do
tortuga = f(tortuga).
liebre = f(liebre).
T=T+1

end while

M=1

liebre = f(tortuga)

while tortuga distinto a liebre do
liebre = f(liebre).
M=M+1

end while

return T, M

con b; # bj(mo6d n) Entonces podemos resolver el problema del logaritmo dis-

creto como sigue
h= g(ai—aj)(bj—b,i)fl(m(’)d n)

La idea es calcular una sucesién de elementos z; = g% h% € G utilizando una
funcién f, como fue descrita al inicio de esta seccién. Esta sucesiéon recibe el
nombre de caminata determinista pseudoaleatoria. Utilizando la paradoja
del cumpleanos, teorema 3.10, es posible dar una cota superior al valor esperado
por una colision el cual es de y/7n/2 4 2.

3.7.1. Caminatas pseudoaleatorias

El algoritmo p de Pollard simula una funcion aleatoria de G a G como sigue:
1. Particiona G en ng subconjuntos disjuntos, usualmente del mismo tamaio.
2. G=5SUS U...US,, 1.

El subconjunto S; es definido por una funcion que selecciona a los elementos
S:G—{0,1,...,ns — 1} de aqui se tiene que S; = {g € G| S(g) = i}.

Definicion 3.12. Las caminatas p estan definidas como sigue: primero se
precalculan los valores g; = g"7h% para 0 < j < ng—1donde 0 < uj,v; <n
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son escogidos uniformemente al azar. Sea z; = g. La caminata original p esta
definida:

Tit1 = flz;) = { z7  siS(z) =0

x;g; siS(z)=yj,j€e{l,...,ns—1}
y la caminata aditiva esta definida como sigue:
Tipr = f(25) = Tigg(a,)-

Una caracteristica importante de estas caminatas es que cada paso requiere
una tnica operacién, una vez que los valores iniciales han sido seleccionados la
caminata es determinista y cada valor depende tinicamente del anterior.

Para poder encontrar la colisién es necesario poder realizar la descomposicion
z; = g¥hb.

Los valores a;,b; € Z / nZ son obtenidos al poner como valores iniciales a; =
1,bp = 0 y hallar los valores siguientes como sigue

- _ | 2ai(mdd n) si S(z;) =0
Gl =Y g+ Ug(z,)(mod n)  si S(x;) >0
bt — 2b;(mod n) si S(z;) =0

LT b+ gy (moéd n) si S(x) >0

De esta forma tenemos que
(xi+17 41, bi+1) = walk(xi, a;, bz)

Pero es importante recalcar que z;4; depende Gnicamente de z;.

3.7.2. p de Pollard utilizando el algoritmo de Floyd

Es posible utilizar caminatas p junto al algoritmo de Floyd para encontrar una
colision. A diferencia del algoritmo 1, en vez de buscar los valores T, M nos
interesa el momento en que se encuentra la colision para poder encontrar la
soluciéon dados los valores encontrados por la caminata p. Este proceso esta
descrito en el algoritmo 2.

3.7.3. Puntos distinguidos

Definicién 3.13. Un elemento g € G es un punto distinguido si su representa-
cion binaria b(g) satisface alguna propiedad facilmente verificable. Denotamos
por D C G al conjunto de elementos distinguidos. La probabilidad #D/#G de
que un elemento del grupo, escogido uniformemente al azar, sea distinguido es
denotada por 6.
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Algoritmo 2 Algoritmo de detecciéon de ciclos de Floyd

Input: g,h € G, n orden del grupo.
Output: a tal que h=g% 0 L
Escoger una caminata p la que se denominara walk.
x1=g,a1 =1,b1 =0
(1’27 az, bz) = Walk(l'l, ai, bl)
while z; distinto a 23 do
(.’L‘l, aip, bl) = walk(xl, aip, bl)
(.1‘2, as, bg) = walk(walk(xl, ai, bl))
end while
if b; = by(mod n) then
return |
end if
return (az — ay)(by — by)~(mod n)

Ejemplo 3.14. Los puntos distinguidos en una curva eliptica definidos como
sigue:

D ={P = (zp,yp) € E(Fp) | H(zp) = 0(mod 2"*),0 < x, < p},

donde H es una funcién hash cuya salida es un entero mayor o igual a 0. Esto
es, los puntos cuyo resultado de aplicar la funcién H a la coordenada x tienen
los dltimos ny digitos iguales a 0 cuando se ven en su representaciéon binaria.
Mas informacion acerca de curvas elipticas se presenta en el capitulo 4.

3.7.4. El algoritmo p de Pollard distribuido

En este apartado se presentard un modelo basado en computo distribuido para
resolver el problema del logaritmo discreto utilizando el algoritmo p de Pollard
con puntos distinguidos. Sea S el servidor donde se guardan los puntos distin-
guidos encontrados y N, clientes los cuales pueden intercambiar mensajes con
el servidor y viceversa.

Para resolver el problema del logaritmo discreto el servidor asignaré los datos
iniciales a los clientes y estos correran la caminata p y enviaran informacién de
vuelta al servidor cuando un punto distinguido sea encontrado, eventualmente
el servidor tendré la informacién necesaria para poder resolver el PLD. En otras
palabras habra encontrado una colisién. La funcionalidad del servidor y de los
clientes se presenta en los algoritmos 3 y 4 respectivamente.

Lo mas que se puede esperar con el uso de este modelo distribuido comparado
con el caso no distribuido es un incremento lineal. En otras palabras con N,

clientes se espera alcanzar un tiempo de ejecucion proporcional a , /x+, donde
p

n es el orden del grupo sobre el cual se trabaja.
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Algoritmo 3 Servidor
Input: g,h € G, n orden del grupo.
Output: z tal que h = g°*
Selecciona una funcion walk(z, a, b).
Inicializa una base de datos L.
Inicializa todos los clientes con la funcion walk(z, a, b).
while DLP no resuelto do
Recibe la terna (z, a,b) de los clientes y la inserta en L.
if La primera coordenada (z,a,b) coincide con alguna preexistente
(z,d’,V) then
if b’ # b(mod n) then
Termina todos los clientes.
return (a —a')(b— ')~} (mo6d n)
end if
end if
end while

Algoritmo 4 Cliente

Input: g,h € G, n orden del grupo, funciéon walk(x, a,b).
while DLP no resuelto do
Escoge al azar 0 < a,b <n
Sea x = g*h?
while z no sea un punto distinguido do
(z,a,b) = walk(z, a, b)
end while
Envia (z,a,b) al servidor.
end while
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Capitulo 4

Curvas elipticas y el problema
del logaritmo discreto

A continuacion, hacemos un breve repaso a los principales resultados y defini-
ciones sobre curvas elipticas

4.1. Curvas Elipticas

Sea K un campo con caracteristica distinta de 2 o 3, decimos de manera informal
que una curva eliptica sobre K es el conjunto de soluciones a la siguiente

ecuacion:
Y?=X3+AX+B, ABEcK. (4.1)

Ejemplo 4.1. La figura 4.1 muestra la grifica para la curva eliptica Y? =
X3 — X sobre el campo de los nimeros racionales, mientras que la figura 4.2
muestra la grafica para la curva Y2 = X3 4+ X sobre el campo finito Fsyr.

Una caracteristica de estas curvas es que es posible asociarles un grupo abeliano
utilizando los puntos sobre ellas.

Figura 4.1: Curva eliptica Y? = X3 — X sobre Q.
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Figura 4.2: Curva eliptica Y2 = X3 4+ X sobre F3y7.

A simple vista esto no es completamente claro. Podemos hacer uso de la geome-
tria para ver como los puntos sobre una curva forman un grupo. Para esto sean
P, @ puntos distintos sobre la curva eliptica E/, como se muestra en la figura 4.3.
Realizamos el procedimiento de sumar ambos puntos de la forma siguiente:

1. Hallamos la linea L que pasa por Py Q.

2. Hallamos el punto R en el cual la linea interseca a la curva en un tercer
punto.

3. El punto P + Q es la reflexion de R sobre el eje x.

Este caso esta representado en la figura 4.3. Pero ;cémo sumamos un punto P a
si mismo, dado que hay muchas lineas distintas que pasan por P? La respuesta
es utilizar la recta tangente a la curva eliptica en P. Luego continuamos con los
pasos 2 y 3 del procedimiento anterior. Este caso se ilustra en la figura 4.4. Sea
P un punto sobre una curva eliptica. Llamamos a la reflexion de este sobre el
eje © como —P. Podemos observar que al intentar realizar la suma P + (—P)
tenemos un problema pues la linea vertical sobre estos dos puntos no corta a la
curva en algin otro punto.

Ya que no existe un punto en el plano que funcione para realizar la suma, se
crea uno adicional. El punto infinito O, con la propiedad de estar en toda linea
vertical. Llegamos a la siguiente definicién formal de una curva eliptica:

Definicion 4.2. Sea K un campo con caracteristica distinta de 2 o0 3 una curva
eliptica se puede definir como el conjunto de soluciones a una ecuacién de la
forma:

Y?=X34+AX+ B, ABEK,

junto con un punto infinito O y donde se requiere que el discriminante, A, sea:
A =4A3 +27B* # 0.

Lo cual nos dice que el polinomio X3 + AX + B tiene raices distintas y por lo
tanto, que la curva es no singular.
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P+Q

=2

Figura 4.3: Suma de dos puntos.

-2

Figura 4.4: Duplicacién de un punto.
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Si el campo K tiene caracteristica igual a 2 entonces una curva eliptica es el
conjunto de soluciones a una ecuacién de la forma:

Y24+CY =X3+AX +B
0 a una ecuacién de la forma:
Y24+ XY = X3+ AX? 4+ B,

junto con el punto infinito O, en este caso no se requiere que la cibica al lado
derecho de la ecuacién tenga raices distintas.

Si el campo K tiene caracteristica igual a 3 entonces una curva eliptica es el
conjunto de soluciones a una ecuacién de la forma:

Y?=X%+ AX?+ BX +C,

junto con el punto infinito @ y donde se requiere que el polinomio X3 + AX? +
BX + C no tenga raices repetidas.

A continuacién presentamos el algoritmo formal para la suma y duplicaciéon de
puntos sobre una curva eliptica cuando el campo tiene caracteristica distinta a
20 3.

Definicién 4.3. Sea F una curva eliptica:
E:Y? =X+ AX + B.
Y sean P; y P, puntos sobre E. Entonces:
1. Si P, = O, entonces P + P, = P>.
2. Si P, = O, entonces P; + P, = P;.

3. De otra forma podemos ver a los puntos como: P, = (x1,y1) y P> =
(m2ay2)'

4. Six1 =x2y y1 = —yo entonces P; + P, = O.

5. En cualquier otro caso P, + P, = (x3,y3) donde:

z3=XN—21—22 Yy ys=Nx1—73) Y1

con
Y2—Y1
To—T1 P1 # P2
A =
3zi+A _
o P=P

Teorema 4.4. Sea E una curva eliptica, entonces la regla de la adicion en E
cumple con las siguientes propiedades:
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1. Identidad: P+ O=0+P=P Y PecE.

2. Inverso: P+ (—P)=0 V PeE.

3. Asociatividad: (P+ Q)+ R=P+(Q+R) VP Q,RcE.
4. Conmutatividad: P+Q =Q+ P V P,Q € E.

El grupo de puntos sobre la curva eliptica, junto con la operaciéon dada en
la definicion 4.3 y el teorema 4.4 nos permite asociar formalmente un grupo
abeliano a una curva eliptica.

4.1.1. Ecuacién de Weierstrass generalizada e isomorfis-
mos

La ecuacién 4.1 es conocida como la ecuacién de Weierstrass de una curva, elip-
tica. También existe una ecuaciéon mas general de la forma:

Y24+ XY +a3 = X34+ a3 X%+ as X + ag

donde aq,...,ag son constantes sobre un campo K. Esta forma mas general
es conocida como la ecuacion de Weierstrass generalizada y es util cuando se
trabaja en campos de caracteristica 2 y 3.

Definicion 4.5. Sean Fq, F» dos curvas elipticas definidas sobre K con las
siguientes ecuaciones de Weierstrass generalizada:

Ey Y2’ 4+ a1 XY +a3 = X2+ axX? + as X + ag,
E1: Y2401 XY +b3 = X2+ bX%+ b, X + bg

decimos que son isomorfas sobre el campo K, si existen u,7,s,t € K,u # 0, tal
que el cambio de variables

(X,Y) = (u?X +r,u®Y +u?sX + 1)
transforma F; en Es.

Sea F una curva eliptica definida por una ecuaciéon de Weierstrass generalizada
en un campo, K, de caracteristica distinta a 2 y 3 es posible realizar el siguiente
cambio de variables:

(4.2)

36 216 24

(X,Y) > (X —3a? — 12a2’ Y —3mX a$ + 4ayas — 12a3) .

El cambio de variables 4.2 transforma a F a una curva de la forma
Y?=X34+AX+ B, ABcK,

esto es, una ecuacion de Weierstrass.
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4.2. Curvas Elipticas sobre campos finitos

Para que podamos aplicar la teoria sobre curvas elipticas a la criptografia, ne-
cesitamos trabajar sobre aquellas curvas que tengan coordenadas en un campo
finito F,.

Denotamos una curva eliptica sobre un campo finito F,,, p # 2, 3 de la siguiente
forma:
E:Y?=X*+AX+B ABeF, y 4A4°+27B*#0 mdd p.
Todos los puntos en E con coordenadas en F, estan definidos como sigue:
E(F,) = {(z,y) : 2,y €F, | y* = 2® + Az + B} U {O}.

El siguiente teorema, nos permite ver que es posible utilizar el algoritmo de la
suma de puntos sobre una curva eliptica como en la definicién 4.3.

Teorema 4.6. Sea E' una curva eliptica sobre un campo F;, y sean P y Q) puntos
en E(F,). Entonces:

(a) El algoritmo de adicion de la definicion 4.3, aplicado a P y Q da como
resultado un punto en E(F,). A este punto lo denotamos como P + Q.

(b) La regla de adicion en E(F,) satisface todas las propiedades listadas en el
teorema 4.4. En otras palabras la regla de adicion hace de E(F,) un grupo
abeliano finito.

Sea E una curva eliptica sobre F,. El nimero de puntos en E(F),), es llamado el
orden de E sobre F,,. Como la ecuacién 4.1 tiene a lo mas dos soluciones para
cada x € F), el orden es a lo méas 2¢q + 1, dos soluciones por cada z y el punto
O. El teorema 4.7 nos da una mejor cota para el orden de una curva eliptica.

Teorema 4.7 (Teorema de Hasse). Sea N el nimero de puntos en una curva
eliptica definida sobre IF,,. Entonces:

IN = (g+1)] <24

4.3. El problema del logaritmo discreto sobre cur-
vas elipticas

Si P es un punto sobre una curva eliptica y k un entero positivo entonces
denotamos a kP como:

kP=P+P+P+---+P.

k veces

Si k es un nimero menor que 0 tenemos que:

KP = (=P)+(=P)+ (=P)+ -+ (=P).

k veces
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Algoritmo 5 Método para la multiplicacién de un punto P por un escalar k.
Input: k entero positivo, P € E(F,).
Output: kP
a<k
B<=0O
C<P
while a # 0 do
if a es par then
a<=a/2
B« B
C<=2C
end if
if a es impar then
a<=a—1
B<B+C
c<=C
end if
end while
return B

De esta forma es posible definir el problema del logaritmo discreto (Definicion
3.7), sobre un grupo de puntos en una curva eliptica E(F),).

Definicion 4.8. El orden N de un punto P sobre una curva eliptica, es el
entero positivo mas pequeno tal que NP = O.

Definicién 4.9. Sea F una curva eliptica sobre el campo finito F,, y P € E(F))
un elemento de orden n entonces para un elemento @ € (P) el problema del
logaritmo discreto eliptico (PLDCE) consiste en encontrar el tnico entero
k,0 <k <n-—1tal que Q = kP. Denotamos a k como:

k = logp(Q)
y lo llamamos el logaritmo discreto eliptico de @ con respecto a P.

Es posible utilizar las técnicas descritas en la secciéon 3.5 para resolver el pro-
blema del logaritmo discreto sobre curvas elipticas.

4.4. Criptografia sobre curvas elipticas

4.4.1. El método de duplicacién sucesiva

Calcular kP utilizando sumas sucesivas es ineficiente especialmente si k es gran-
de. El método de duplicacién sucesiva, descrito en el algoritmo 5, nos permite
calcular estos valores de forma maés eficiente.

Veamos que el algoritmo 5 es correcto y que realmente calcula kP.
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Proposicion 4.10. Sea k un nimero entero positivo y P un punto en una curva
eliptica. La siguiente expresion

I=aC+ B=kP,

para a,C y B definidos en el algoritmo se cumple durante todo el procedimiento.
A I la denominaremos con el nombre de invariante.

Demostracion.

1. Caso Base: Al principio del algoritmo tenemos lo siguiente:

a=k
C=P
B=0.

Es claro ver que la invariante se cumple pues

I=aC+B=kP+0=kP.

2. Paso inductivo Veamos que la invariante se mantiene durante cada paso
del algoritmo.

a) a es par:

r_a
75
B' =B
C’'=2C.

De aqui tenemos
I:dd+3:gac+0
I=aC+0O
I=kP+0O=kP.

De aqui se sigue que la condicién se cumple para el caso a par.
b) a es impar:

ad =a—1
B'=B+C
' =C,
obteniendo
I=dC + B

I=(a-1)C+(B+0C)
I=aC-C+B+C
I=aC+B=kP+0O=kP.

Por lo que la condicién se cumple para el caso a impar.
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Algoritmo 6 Método binario de derecha a izquierda para la multiplicacién de
un punto P por un escalar k.
Input: k= (ki—1,...,k1,ko)2, P € E(F,).
Output: kP
Q<=0
while i < t do
if k; =1 then
QRQ<=Q+P
end if
P < 2P
end while
return Q

Tenemos entonces que la condicién dada por I se mantiene a lo largo de cada
paso del algoritmo. Eventualmente se llegara a un punto de terminacién dado
por la condicién a = 0. Esta condicién siempre se cumple pues k£ es un nimero
positivo y en cada paso del algoritmo a decrece de forma discreta (siempre se
manejan nimeros enteros). Tenemos que a no puede ser menor que 0 pues dividir
un nimero positivo par entre 2 siempre obtenemos un numero entero positivo
y restar 1 solo puede ocurrir cuando a es impar. El entero positivo impar més
pequeno es 1 al cual si le restamos 1 obtenemos 0. Garantizando que el nimero
de pasos del algoritmo es finito.

Al momento de terminacion tenemos que

I=dC' +B =kP
I=0C"+ B =kP
I=0+B =kP
I =B =kP.

El valor B es regresado por el algoritmo.
|

Es posible utilizar la representacion binaria del niimero k para obtener los mis-
mos resultados pero evitando realizar la operacion division, la cual no es eficiente
para una computadora. Este procedimiento esta descrito en el algoritmo 6.

A continuacion describimos el intercambio de llaves Diffie-Hellman eliptico y el
sistema de cifrado ElGamal eliptico. La seguridad de ambos esta basada en el
problema del logaritmo discreto eliptico.

4.4.2. Intercambio de llaves de Diffie-Hellman eliptico

El Intercambio de llaves de Diffie-Hellman eliptico, descrito en la tabla 4.1,
consta de las mismas partes descritas en el intercambio de llaves de Diffie-
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Parte preliminar
Un tercero en confianza escoge un nimero primo grande p
Una curva eliptica E sobre IF,,.
y un punto P € E(F,).
Se publican p, E'y P.
Creacion de parametros publicos y privados

Alice Bob

Escoge un entero secreto kpriva = a | Escoge un entero secreto kpriop =0

Calcula kpupa = A =aP Calcula kyupp = B = bP
Intercambio de llaves

Alice Bob

Envia el parametro A a Bob Envia el parametro B a Alice

Creacion del secreto compartido
Alice Bob
Calcula aB. Calcula bA.

El secreto compartido es aB = a(bP) = (ab)P = bA = b(aP).

Tabla 4.1: Intercambio de llaves Diffie-Hellman eliptico.

Hellman (seccién 3.2), con la diferencia de que se utiliza al grupo de puntos
sobre una curva eliptica.

Ejemplo 4.11. Alice y Bob deciden usar el intercambio de llaves de Diffie-
Hellman eliptico para crear un secreto compartido y acuerdan usar los parame-
tros p = 4357, E : y*> = 23 + 3452 + 27 y P = (3169,661) € E(F,).

Cada uno de ellos calcula sus respectivas llaves publicas y privadas. Para Alice:
kpriva = a = 201, kpupa = A = 201P = (1782,970) y para Bob: ky.;yp = b =
1721, kpupp = B = 1721P = (2747,873).

Observe que después de realizar el intercambio de las llaves publicas, A, B, am-
bos Alice y Bob pueden calcular el secreto compartido. Para Alice se tiene que
aB =201(1721P) = (156,1932) y para Bob bA = 1721(201P) = (156, 1932).

4.4.3. Sistema de cifrado ElGamal eliptico

El sistema de cifrado ElGamal eliptico, descrito en la tabla 4.2, consta de las
mismas partes descritas en el sistema de cifrado ElGamal (seccion 3.3), con las
siguientes diferencias:

1. Se utiliza al grupo de puntos sobre una curva eliptica.

2. ElGamal eliptico posee una expansién de mensaje de 4 a 1, a diferencia
de la expansién de 2 a 1 para el caso descrito en la seccién 3.3. Esto pues
cada punto sobre la curva eliptica consiste de 2 coordenadas.
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3. No existe una forma natural de codificar mensajes en puntos sobre una
curva eliptica.

Ejemplo 4.12. Alice utiliza el primo p = 5351, la curva eliptica y? = 2> +
721z + 456 y el punto P = (4301, 2827). Alice escoge kpriva = ¢ = 128 como su
llave privada y calcula su llave publica kpupa = A = 128P = (1086, 834).

Bob decide enviar el mensaje m = (3769,2754). Escoge una llave de sesion
k = 1009 y calcula ¢; = kP = (4972,1926) y co = m + kA = (1292,1148). Bob
envia (cq,c2) a Alice.

Alice calcula ca — acy = (3769, 2754).

Parte preliminar

Un tercero en confianza escoge un nimero primo grande p
Una curva eliptica E sobre F),.
y un punto P € E(F,).
Se publican p, E'y P.

Creacion de parametros publicos y privados
Alice Bob
Escoge un entero secreto k:priv A=a
Calcula kpypa = A =aP
publica A

Encriptacion del mensaje

Alice Bob
Escoge el mensaje m € E(F),)
Calcula una llave de sesiéon k
Utiliza A para calcular
caa=kPeE[,)y
co=m-+kAE€ E(Fp)
Envia (c1,c2) a Alice.

Desencriptacion del mensaje
Alice Bob
Calcula ¢o —acy € E(F,) =m.

Tabla 4.2: Sistema de cifrado ElGamal eliptico.
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Capitulo 5

Resultados obtenidos Eccp-79

En este capitulo se presentan los resultados obtenidos al encontrar la solucién
al problema del logaritmo discreto en el reto Eccp-79.

5.1. Eccp-79

Los retos propuestos por Certicom estan clasificados en tres categorias: curvas
elipticas sobre Fam con m un entero positivo, curvas elipticas sobre F,, donde
p es un nimero primo, y curvas de Koblitz ', estas categorias a su vez estdn
divididas en ejercicios, retos tipo I y retos tipo II. Cada uno de estos retos o
ejercicios, consiste en encontrar la llave privada, dada una llave publica ), un
punto base P de orden n y otros parametros asociados al sistema de cifrado.
Es decir, para cada reto se debe calcular el Gnico nimero [,0 < | < n —1
tal que Q = [P, por lo tanto cada uno de estos retos consiste en resolver el
PLDCE. Con la excepciéon de los basados en curvas de Koblitz, todos los retos
fueron generados utilizando pardametros aleatorios, esto significa que las llaves
privadas [ son desconocidas incluso para Certicom; sin embargo, es posible ver
que una respuesta hallada sea la correcta, verificando que Q = [P. Entre las
metas planteadas por Certicom se encuentran:

= Aumentar el conocimiento acerca de CCE y sobre la dificultad de PLDCE.
= Comparar CCE con otros sistemas de cifrado, especificamente con RSA.
= Ayudar a los usuarios a utilizar tamafios de llave apropiados.

» Comparar la dificultad de PLDCE para Fom y ).

= Comparar la dificultad de PLDCE para Fam, en curvas elegidas de forma
aleatoria y curvas de Koblitz.

= Fomentar la investigacién en algoritmos para el drea de teoria computacio-
nal de los nimeros.

LCurvas elipticas sobre Fam con exactamente dos puntos en E(F2).
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Para las curvas sobre un campo finito ), se crearon tres ejercicios: Eccp-79,
Eccp-89 y Eccp-97.

Para Eccp-79 los parametros asociados, al sistema de cifrado, en hexadecimal,
son los siguientes:

p = 0262C E51TT412AC A899CF5.

seedE = 023409C5CTES0F F4D696E£67687561517552D F2B489.
r=0z1CE4AF36EEDSDE22B99D.

a = 0239C95E6DDDB1BC45733C .

b= 0x1F16D880E89D5A1COED].

n = 0262C E5177407B7258 DC'31.

h =01.

seedP = 0x1F D36F3C978D0398EAB24D696 E67687561517593.
P, = 02315D4B201C208475057D .

P, = 02035F3DF5AB370252450A.

seed = 0x37A5B90A4 D696 E676875615175D52727640C FC A6 .
Q2 = 020679834C EF B7215DC365.

Qy = 024084BC50388C4E6F DFAB.

Donde cada parametro se interpreta como sigue:

p, un namero primo, representa el tamano del grupo asociado a la curva
eliptica.

seedE, representa la semilla que fue utilizada para generar los parametros
a, by puede ser utilizada para verificar que a, b fueron generados de manera
aleatoria.

r, un paradmetro utilizado por el algoritmo que genera a la curva.

a, b, los elementos que determinan a la curva E: Y2 = X3 +aX +b.
n, el orden del punto P. El entero n es un niimero primo.

h, el ntmero de puntos en la curva E(F,) entre n.

seedP, representa la semilla que fue utilizada para generar los parametros
P,, P, y puede ser utilizada para verificar que P,, P, fueron generados de
manera aleatoria.
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= P., Py, las coordenadas z,y del punto P. Este es el punto que representan
al punto base.

= seedQ, representa la semilla que fue utilizada para generar los parametros
Qqz,Qy v puede ser utilizada para verificar que @, Q, fueron generados
de manera aleatoria.

=z, Qy, las coordenadas x,y del punto P. Este es el punto que representa
la llave piblica.

De acuerdo con Certicom este ejercicio podria ser resuelto en unas horas utili-
zando una red de al menos 3000 computadoras de tipo Pentium 100.

5.2. Antecedentes

A continuacion, se presenta informacion acerca de las veces que se resolvié Eccp-
79.

5.2.1. Robery Harley y Wayne Baisley

En 1997, el mismo afio en que Certicom publico sus retos, Robert Harley del Ins-
tituto Nacional de Investigacion en Informéatica y Automatica (INRIA, por sus
siglas en francés) junto con Wayne Baisley lograron resolver Eccp-79 utilizando
un algoritmo p de Pollard junto con un algoritmo de deteccién de ciclos tipo
Brent, ambos en paralelo. Un total de 1400 billones de pasos fueron realizados.
Esta fue la primera vez que se resolvio el Eccp-79. En la figura 5.1 se muestra
el correo enviado a Certicom anunciando que se habia resuelto el reto.

5.2.2. Laboratorios BT

Integrantes de los Laboratorios BT, utilizando una arquitectura cliente-servidor,
y con la participacion de més de 1200 maquinas de diferentes partes del mun-
do, lograron resolver Eccp-79 en 53 dias. Se utiliz6 un algoritmo p de Pollard
distribuido con puntos distinguidos, donde el criterio para estos fue que la coor-
denada zx tenga los ultimos 30 bits cero. Se hallaron 186, 364 puntos distinguidos
y se realizaron alrededor de 200, 000, 000, 000, 000 operaciones sobre el grupo de
la curva eliptica [ESST99].

5.3. Trabajo previo a resolver Eccp-79

A continuacién se presentan las pruebas y ejercicios que se realizaron antes de
resolver el ejercicio Eccp-79.
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To: certicom-ecc-challenge@certicom.com

Robert J. Harley,
Se‘vres, France,
6th of December, 1997.

Dear Anonymous,

Certicom’s professed aim in setting its ECC challenge is to encourage
research into secure cryptosystems based on elliptic curve discrete
logarithms. Yet Certicom is a member of the Key Recovery Alliance, a
lobby group whose purpose is to promote the use of back-doors allowing
supposedly secure communications to be intercepted. How are these
contradictory positions reconciled?

The solution to your ECCp-79 problem is the residue class of
92221507219705345685350 modulo 466597814831947642887217. It was found
by Wayne Baisley and myself using several Digital Alpha workstations
running Linux and Digital Unix at the Institut National de Recherche
en Informatique et Automatique (INRIA), at Fermi National Accelerator
Laboratory and at the California Institute of Technology

C.S. Department.

The method used was a "birthday paradox" algorithm iterating from a
random initial point (one per machine) with a random function (the
same on all machines) until a collision was detected at 17:58 today at
INRIA, Rocquencourt, France by a 500MHz Linux machine. This machine
did 25 billion elliptic curve operations per day. The peak rate of
all machines was approximately 6 six times as much. A total of about
1400 billion iterations were performed.

If this is the first correct submission, please send the prize (a copy
of "Handbook of Applied Cryptography" and Maple software) to the
following address:

Robert Harley,

c/o Sylvie Loubressac,

Projet CRISTAL,

INRIA,

Domaine de Voluceau - Rocquencourt,
78153 Le Chesnay,

France.
Thank you,

Rob.

e Robert.Harley@inria.fr

/ 0\ -. -

/ \ / N\ - - - / N\ /
/ \ / \ /N /N /N / \ /
/ \ / N\ / (-2 N/ \ /

Figura 5.1: Correo electréonico enviado a Certicom por Robert Harley.



5.3.1. Algoritmo p de Pollard con detecciéon de ciclos de
Floyd

Se realizaron pruebas utilizando el algoritmo p de Pollard con el algoritmo de de-
teccion de ciclos de Floyd para resolver el problema del logaritmo discreto sobre
grupos basados en curvas elipticas de tamano pequeno. Las pruebas se realiza-
ron utilizando un programa creado con el lenguaje de programacién Python y
las librerias gmpy2 y xxhash, las cuales permiten el uso de aritmética para
ntmeros enteros grandes y el uso de la funcién hash xxhash respectivamente, el
codigo se presenta en el Apéndice A.

De igual forma se utilizo el sistema algebraico computacional Sage, el codigo
se presenta en el Apéndice B.

Las pruebas fueron realizadas en dos tipos de equipos de cémputo:

1. Una computadora portatil con procesador Intel Pentium Core Duo P6100
de 2.00GHz.

2. Una computadora de escritorio con un procesador Intel Pentium Quad
Core i5 3.4GHz.

Resultados

1. Curva: y? = 2 + 116889722z + 127814978 sobre campo finito de tamaiio
883550527.
= Bits: 30.
= Punto base: (793086996,41970795).
= Punto publico: (487577379,561579834).
= Solucién: 205059194.
= Computadora portatil utilizando Sage.
e Tiempo: 4.39566421509 segundos.
= Computadora portatil utilizando las librerias gmpy2 y xxhash.

e Tiempo: 0.431364059448 segundos.
e Sumas: 29074.
e Duplicaciones: 2721.

= Computadora de escritorio utilizando las librerias gmpy2 y xxhash.

e Tiempo: 0.186 segundos.
e Sumas: 29074.
e Duplicaciones: 2721.

2. Curva y? = 2 + 306090781z + 983239922 sobre campo finito de tamafio
1053929377.

= Bits: 30.
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= Punto base: (190134140, 865470343).
= Punto publico: (314257857, 789147536).
= Solucién: 280369298.
= Computadora portatil utilizando Sage.
e Tiempo: 5.00844502449 segundos.
= Computadora portatil utilizando las librerias gmpy?2 y xxhash.

e Tiempo: 1.26011896133 segundos.
e Sumas: 84804.
e Duplicaciones: 4549.

= Computadora de escritorio utilizando las librerias gmpy2 y xxhash.

e Tiempo: 0.538 segundos.
e Sumas: 84804.
e Duplicaciones: 4549.

. Curva y? = 23 + 5786233502 + 41049144 sobre campo finito de tamafo
1039412951.

= Bits: 30.

= Punto base: (415203460, 490822219).

= Punto publico: (449820043,926169471).

= Solucién: 488327655.

= Computadora portatil utilizando Sage.

e Tiempo: 4.20551896095 segundos.
= Computadora portatil utilizando las librerias gmpy2 y xxhash.

e Tiempo: 1.4520740509 segundos.
e Sumas: 99135.
e Duplicaciones: 5225.

= Computadora de escritorio utilizando las librerias gmpy2 y xxhash.

e Tiempo: 0.642112970352 segundos.
e Sumas: 99135.
e Duplicaciones: 5225.

. Curva y? = 2% + 1712785532622 + 784961005892 sobre campo finito de
tamano 1047124306831.

= Bits: 40.

= Punto base: (262981436772, 693630898592).

= Punto publico: (896484642207,914625175156).

= Solucién: 684364444347.
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= Computadora portatil utilizando Sage.
e Tiempo: 361.386116982 segundos o 6.0231019497 minutos.
= Computadora portatil utilizando las librerias gmpy2 y xxhash.

e Tiempo: 84.7567358017 segundos o 1.4126122633616667 minu-
tos.

e Sumas: 5731686.
e Duplicaciones: 188781.

= Computadora de escritorio utilizando las librerias gmpy2 y xxhash.

e Tiempo: 37.3783500195 segundos.
e Sumas: 5731686.
e Duplicaciones: 188781.

5. Curva y? = 2% + 420504793882z + 503525268986 sobre campo finito de
tamano 652415617283.

= Bits: 40.

= Punto base: (157207871760, 308147219821).
Punto publico: (590848203042, 356260927146).
= Solucién: 290722406271.
= Computadora portatil utilizando Sage.

e Tiempo: 106.455410957 segundos, 1.7742568492833333 minutos.

= Computadora portatil utilizando las librerias gmpy?2 y xxhash.

e Tiempo: 37.2667558193 segundos.
e Sumas: 2601907.
e Duplicaciones: 86114.

= Computadora de escritorio utilizando las librerias gmpy2 y xxhash.

e Tiempo: 16.5737009048 segundos.
e Sumas: 2601907.
e Duplicaciones: 86114.

6. Curva y? = 2% +636193494687943x + 649457870618682 sobre campo finito
de tamano 718224257705687.
= Bits: 50.
= Punto base: (119615542059394, 458559941571622).
= Punto publico: (548110361706393, 153678407138095).
= Solucién: 250728265360524.
= Computadora portatil utilizando Sage.
e Tiempo: 3433.23071504 segundos o 57.22051191733333 minutos.

= Computadora portatil utilizando las librerias gmpy?2 y xxhash.
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e Tiempo: 957.843756914 segundos o 15.964062615233333 minu-
tos.

e Sumas: 63124777.
e Duplicaciones: 2037369.

= Computadora de escritorio utilizando las librerias gmpy2 y xxhash.

e Tiempo: 417.905923128 segundos 0 6.965098718799999 minutos.
e Sumas: 63124777.
e Duplicaciones: 2037369.

7. Curva y? = 2 + 28039794356992776122 + 13649164907490030661 sobre
campo finito de tamafio 14216042240398994003.
= Bits: 64.
= Punto base: (13381460426529769002L, 1082937423467519620).
Punto publico: (6007767484326270812, 3032269530778218781).
Solucion: 12473522145187916992.
= Computadora de escritorio utilizando las librerias gmpy2 y xxhash.

e Tiempo: 21632.5831749 segundos o 6.009050881916666 horas.
e Sumas: 3277905168.
e Duplicaciones: 105752723.

5.3.2. p de Pollard con puntos distinguidos

Como se puede observar en los resultados anteriores, utilizando el algoritmo p de
Pollard de forma secuencial toma alrededor de seis horas resolver el problema
del logaritmo discreto sobre un curva de un tamano aproximado de 64 bits.
Para poder resolver el ejercicio de forma mas rapida, se realizaron las siguientes
pruebas en cuatro curvas de 50 y una de 64 bits, curva 5, estas fueron generadas
utilizando Sage. P representa al punto base y @), un miltiplo de P, es el punto
publico. El objetivo de estas pruebas era observar qué parametros eran los que
ofrecian mejor tiempo utilizando el algoritmo de p de Pollard distribuido con
puntos distinguidos.

En las siguientes pruebas el criterio utilizado para los puntos distinguidos, D,
es considerar a aquellos puntos en la curva, E, tal que sus ultimos np bits del
resultado de aplicar una funcién hash a la primera coordenada del punto, son
cero. En otras palabras

D ={P = (zp,yp) € EF,) | H(zp) = 0(mod2"?)},

donde 0 < xp < p.
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Curvas
= Curva 1

Ecuacion y? = 23 + 293493353247694x + 771825103345424.
Orden F,; 1077040394527781.
Orden E(F,) 1077040344223619.
P (604150508091039, 910867655268449).
Q (96022630066051, 132846410458235).
Solucién 35923591975345.

= Curva 2

Ecuacion y? = 23 + 880750377387087x + 636090295938329.
Orden F,; 1016750710940339.
Orden E(F,) 1016750704033459.
P (207933417508077, 682854270281968).
Q (875934491745948, 779036929470134).
Solucién 526624276831221.

= Curva 3

Ecuacién y? = 23 + 404296406395548x + 417633452293915.
Orden F, 1098525996401653.
Orden E(F,) 1098525988592861.
P (539798961312422, 634731194709983).
Q (361431338089231, 108409084871638).
Solucién 321696492599830.

= Curva 4

Ecuacion y2 = 2 + 293493353247694x + 771825103345424.
Orden F, 1077040394527781.
Orden E(F,) 1077040344223619.
P (604150508091039, 910867655268449).
Q (96022630066051, 132846410458235).
Solucién 35923591975345.

s Curva b

Ecuacién y? = 2% + 9149401130010625903z + 5841903620978180006.
Orden F, 14641239623330541439.
Orden E(F,) 14641239621854511439.
P (13689987213991244736, 11539019713003473579).
Q (1374766878626570264, 518389615513573853).
Solucién 946066052259388628.

60



Notacion

Para las pruebas realizadas en esta seccion se utiliza la siguiente notacion:

(a) Ng: Numero de particiones para el algoritmo p de Pollard.

(b) np: Criterio para los puntos distinguidos, esto es que los bits menos signi-

ficativos de H(xz,) sean cero donde H es la funcién xxhash.

(¢c) D: Numero de puntos distinguidos. D ~ 2P,

(d) Puntos distinguidos: Cantidad de puntos distinguidos encontrados.

(e) 6: Probabilidad que un punto uniformemente escogido al azar sea un punto

distinguido. Es dada por 6 ~

1

Resultados de las pruebas

2"D

Curva 1
Ns | np 0 D | Puntos distinguidos tiempo
50 | 16 | 0.0000152587890625000 | 23% 332 22 segundos
64 | 16 | 0.0000152587890625000 | 23% 690 48 segundos
32 | 16 | 0.0000152587890625000 | 23% 453 30 segundos
50 | 19 | 1.90734863281250e — 6 | 237 117 60 segundos
64 | 19 | 1.90734863281250e — 6 | 23T 37 20 segundos
32 | 19 | 1.90734863281250e — 6 | 231 97 50 segundos
50 8 0.00390625000000000 212 72871 23 segundos
64 8 0.00390625000000000 242 213468 67 segundos
32 8 0.00390625000000000 212 99764 32 segundos
Curva 2

Ny | np 0 D | Puntos distinguidos tiempo
50 | 16 | 0.0000152587890625000 | 234 459 31 segundos
64 | 16 | 0.0000152587890625000 | 23% 554 34 segundos
32 | 16 | 0.0000152587890625000 | 234 2246 140 segundos
50 | 19 | 1.90734863281250e — 6 | 23T 59 29 segundos
64 | 19 | 1.90734863281250e — 6 | 231 42 26 segundos
32 | 19 | 1.90734863281250e — 6 | 23! 33 15 segundos
50 8 0.00390625000000000 212 238695 76 segundos
64 8 0.00390625000000000 212 231990 74 segundos
32 8 0.00390625000000000 212 136701 44 segundos
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Curva 3

N, | np 0 D | Puntos distinguidos tiempo

50 | 16 | 0.0000152587890625000 | 234 1648 109 segundos
64 | 16 | 0.0000152587890625000 | 23% 411 26 segundos
32 | 16 | 0.0000152587890625000 | 23% 394 25 segundos
50 | 19 | 1.90734863281250e — 6 | 23T 130 63 segundos
64 | 19 | 1.90734863281250e — 6 | 23! 100 58 segundos
32 | 19 | 1.90734863281250e — 6 | 237 63 35 segundos
50 | 8 0.00390625000000000 | 2%2 61251 20 segundos
64 | 8 0.00390625000000000 | 2%2 338971 106 segundos
32 8 0.00390625000000000 | 2% 126063 39 segundos

Pruebas realizadas utilizando la misma semilla para el generador
pseudoaleatorio

Para disminuir los efectos causados por la aleatoriedad en el algoritmo p de
Pollard, las siguientes pruebas se realizaron utilizando la misma semilla para la
funcioén aleatoria en cada caso, esto permitia que se realizara la misma caminata
cada vez que se repetia el experimento.

Curvad4y?b
Curva | np 0 D | Puntos distinguidos tiempo

4 16 | 0.0000152587890625000 | 234 634 28 segundos
4 18 | 3.81469726562500e — 6 | 232 300 53 segundos
4 19 | 1.90734863281250e — 6 | 23! 183 64 segundos
5 16 | 0.0000152587890625000 | 2%8 58343 46.6 minutos
5 21 | 4.76837158203125e — 7 | 2%3 1388 35.15 minutos
5 26 | 1.49011611938477¢ —8 | 238 93 72.5 minutos

Conclusiones

Para las pruebas realizadas en las curvas 1,2 y 3 se puede notar que un criterio
para los puntos distinguidos con un valor de # elevado tiene como consecuencia
que el algoritmo necesitard de mas espacio de almacenamiento, esto pues una
mayor cantidad de puntos sobre la curva cumplirdan con el criterio utilizado. Es
més dificil llegar a una conclusién con respecto al niimero de particiones utilizado
pues en las tres curvas se obtuvieron los mejores tiempos con diferentes tamanos,
64 para la curva 1, 32 para la curva 2 y 50 para la curva 3.

Para las pruebas realizadas en las curvas 4 y 5 se utilizo el mismo nimero de
particiones Ny = 64. El mejor rendimiento fue con np = 16. En los otros casos se
puede notar una disminucién en los puntos encontrados al igual que un aumento
en el tiempo. El codigo utilizado en estas pruebas se encuentra en el Apéndice

C.
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5.4. Resolviendo el reto Eccp-79

Para resolver el ejercicio Eccp-79, Se utilizé un tamafio de particiones de 64 y el
criterio para los puntos distinguidos fue que los ultimos 29 bits del resultado de
aplicar la funcién hash xxhash a la coordenada x sean ceros. El co6digo utilizado
para Eccp-79 se presenta en el Apéndice C.

5.5. Resultados

Se llego6 al siguiente resultado después de aproximadamente siete dias de opera-
cion ininterrumpida:

92221507219705345685350 mod 466597814831947642887217

Este resultado concuerda con el hallado por Robery Harley y Wayne Baisley, al
igual que el encontrado por los Laboratorios BT.

Se encontraron un total de 1472 puntos distinguidos y se realizaron 697,928,191, 270
pasos de la caminata p.

5.6. Variacion en el tiempo

En el proceso de resolver el reto Eccp-79, se observé una gran variaciéon en el
tiempo que tomaba en resolver el problema del logaritmo discreto sobre la curva
de 79 bits. Debido al largo tiempo que toma cada intento, no es posible realizar
muchas pruebas. Este experimento realiza el mismo proceso pero en una curva
mas pequena, de esta forma es posible tener mas puntos de comparacién.

5.6.1. Curva utilizada

Se utiliz6 la siguiente curva:
y? = 2% + 1712785532622 4 784961005892

sobre campo finito de orden 1047124306831. Para resolver el problema del loga-
ritmo discreto se utilizaron los siguientes puntos de la curva:

= Punto base: P = (262981436772, 693630898592).
= Punto publico: Q = (896484642207,914625175156).
= Orden punto base: 1047124182043.

La solucién al problema del logaritmo discreto encontrada por el algoritmo es
684364444347.
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5.6.2. El experimento

Se realizaron 100 pruebas en los cuales se resolvia el problema del logaritmo
discreto sobre la curva, el resultado correcto se obtuvo en todos los intentos. El
codigo utilizado realiza el algoritmo de p de Pollard, en un tnico procesador,
utilizando una caminata aditiva, con un tamano de particiéon de 32, y puntos
distinguidos. El criterio para verificar que un punto es distinguido es que los
altimos 16 bits del resultado de aplicar la funcién xxhash a la coordenada z del
punto sean iguales a cero.

5.6.3. Valor esperado

El ntimero de pasos de la caminata p esperados esta dado por

N % ~ 1282504.90012758,

donde N es el orden del punto base.

5.6.4. Resultados obtenidos

Se midieron 3 criterios. Primero el tiempo que le tomaba al algoritmo terminar,
segundo el nimero de puntos distinguidos encontrados y finalmente el nimero de
pasos realizados por la caminata p. Los resultados se presentan a continuacion:
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Se puede observar que efectivamente existe disparidad en el tiempo para resolver
el problema del logaritmo discreto utilizando el algoritmo de p de Pollard con
puntos distinguidos.

5.7. Curvas Isomorfas

El objetivo de este experimento es ver la variaciéon en el tiempo que toma resolver
el problema del logaritmo discreto entre curvas isomorfas.

5.7.1. Curva utilizada
Se utilizo la siguiente curva:
y? = 2 4 293493353247694x + 771825103345424

sobre campo finito de orden 1077040394527781. Para resolver el problema del
logaritmo discreto se utilizaron los siguientes puntos de la curva:

= Punto base: P = (604150508091039, 910867655268449).
= Punto publico: Q = (96022630066051,132846410458235).
= Orden punto base: 1077040344223619.

La solucion al problema del logaritmo discreto encontrada por el algoritmo es
35923591975345.

5.7.2. El experimento

Se realizaron 25 experimentos en los cuales se resolvia el problema del logaritmo
discreto sobre curvas isomorfas, obtenidas realizando un cambio de variables
como se describe en la seccién 4.1.1, a la curva dada. El resultado correcto se
obtuvo en todos los intentos. El cédigo utilizado realiza el algoritmo de p de
Pollard, utilizando la misma semilla para la funcion pseudoaleatoria en cada
caso, esto para prevenir la variacién causada al escoger diferentes puntos sobre
la curva. Se utilizé una caminata aditiva con un tamano de particién de 32,
en un Unico procesador y puntos distinguidos. El criterio para verificar que un
punto es distinguido es que los tltimos 19 bits del resultado de aplicar la funcién
xxhash a la coordenada = del punto sean iguales a cero.

5.7.3. Valor esperado

El ntimero de pasos de la caminata p esperados esta dado por

N
,/% ~ 41131630.3654058,

donde N es el orden del punto base. El valor esperado no cambia cuando se
utilizan curvas isomorfas pues el orden del punto base es el mismo. De igual
forma la solucién al problema del logaritmo discreto es la misma en cada caso.
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5.7.4. Resultados obtenidos

Las curvas isomorfas fueron obtenidas utilizando valores aleatorios para u,r, s, t
con u # 0 en un campo finito de orden 1077040394527781 y realizando un
cambio de variables, en la ecuacién original. Una vez realizando este cambio se
reduce la ecuacion a su forma corta de Welerstrass antes de aplicar el algoritmo.

Reporte: Problema del logaritmo discreto en curvas isomorfas.

Curva: 0
A: 293493353247694
B: 771825103345424
Punto base P: (604150508091039, 910867655268449)
Punto Q: (96022630066051, 132846410458235)
Cambio de variables u,r,s,t: (1, 0)
(0, 0)
Tiempo en segundos: 740.3010571
Pasos de la caminata Rho: 35356229
Puntos distinguidos encontrados: 67

Curva: 1

A: 45584102119070

B: 375215151725967

Punto base P: (668674127881145, 275194143561944)

Punto Q: (886405952856219, 57584016760879)

Cambio de variables u,r,s,t: (80509366823618, 616943416253142)
(189461635087234, 72329105974352)

Tiempo en segundos: 1153.14663696

Pasos de la caminata Rho: 54098251

Puntos distinguidos encontrados: 103

Curva: 2

A: 996978875270632

B: 865246227350977

Punto base P: (404140734515191, 568097847225403)

Punto Q: (894436856007258, 90858398262289)

Cambio de variables u,r,s,t: (923607833824186, 636236331906172)
(831712418024079, 497048635217135)

Tiempo en segundos: 914.881556988

Pasos de la caminata Rho: 43174622

Puntos distinguidos encontrados: 81

Curva: 3

A: 178202656076862

B: 1044319982550903

Punto base P: (193615108954272, 135178177146581)
Punto Q: (234542872815329, 686118864941253)
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Cambio de variables u,r,s,t: (236514511333595, 1051681030438374)
(458324739636714, 234637640435043)

Tiempo en segundos: 919.943671942

Pasos de la caminata Rho: 42691251

Puntos distinguidos encontrados: 75

Curva: 4

A: 676622457098593

B: 411335763477498

Punto base P: (999429442469444, 11727403521130)

Punto Q: (359555834491442, 102360283468724)

Cambio de variables u,r,s,t: (165465395145057, 89801799630348)
(964471371645235, 224048414141152)

Tiempo en segundos: 788.93961215

Pasos de la caminata Rho: 37057182

Puntos distinguidos encontrados: 57

Curva: 5

A: 831763137213137

B: 797936534456868

Punto base P: (673572217975278, 1036075596835311)

Punto Q: (834212418193016, 408231043957425)

Cambio de variables u,r,s,t: (397016706992119, 806917407573223)
(781525029323621, 365274251180184)

Tiempo en segundos: 674.639209032

Pasos de la caminata Rho: 32197065

Puntos distinguidos encontrados: 81

Curva: 6

A: 343418752964836

B: 308046875336785

Punto base P: (390643305910566, 620610769740185)

Punto Q: (921219318512881, 463115238964918)

Cambio de variables u,r,s,t: (204825700391361, 479438881144439)
(149233984835951, 578204474482889)

Tiempo en segundos: 257.410320997

Pasos de la caminata Rho: 11837054

Puntos distinguidos encontrados: 22

Curva: 7

A: 363499689210414

B: 983795082312367

Punto base P: (852213178770676, 685390473686171)

Punto Q: (463470286003298, 821568108320294)

Cambio de variables u,r,s,t: (942765635512216, 251351001768873)
(394330775244491, 713473007291081)
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Tiempo en segundos: 267.206452131
Pasos de la caminata Rho: 12351001
Puntos distinguidos encontrados: 31

Curva: 8

A: 376789044394660

B: 127689577389095

Punto base P: (315638009328442, 381672043640285)

Punto Q: (960517664181580, 649946460734698)

Cambio de variables u,r,s,t: (18979636965144, 350935419378688)
(230433672756272, 293975162960372)

Tiempo en segundos: 1533.95433211

Pasos de la caminata Rho: 71010156

Puntos distinguidos encontrados: 147

Curva: 9

A: 540369982028221

B: 183088940088306

Punto base P: (356651247077192, 932595764688539)

Punto Q: (524863585861858, 101127445864644)

Cambio de variables u,r,s,t: (408426641989738, 678217801504595)
(739774007454284, 12948946956838)

Tiempo en segundos: 479.331922054

Pasos de la caminata Rho: 22675450

Puntos distinguidos encontrados: 45

Curva: 10

A: 389671699157028

B: 104818418016949

Punto base P: (721934383439317, 130090992982238)

Punto Q: (42546217440426, 580135714795968)

Cambio de variables u,r,s,t: (745324031853141, 175678401219057)
(64635453797482, 653226963041856)

Tiempo en segundos: 1178.06413913

Pasos de la caminata Rho: 54997592

Puntos distinguidos encontrados: 113

Curva: 11

A: 441216847561801

B: 1049399805319721

Punto base P: (793392448582452, 831827780806688)

Punto Q: (362319966375691, 613411922931641)

Cambio de variables u,r,s,t: (198968577210503, 590375411189389)
(38334606182041, 218483545830613)

Tiempo en segundos: 652.900305033

Pasos de la caminata Rho: 30114002
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Puntos distinguidos encontrados: 53

Curva: 12

A: 682911497791520

B: 95176290284283

Punto base P: (396455949040067, 223452479268428)

Punto Q: (894276371480376, 1075171102848259)

Cambio de variables u,r,s,t: (654421535982726, 546048103948153)
(384531189610453, 434345898390316)

Tiempo en segundos: 735.748034

Pasos de la caminata Rho: 34000869

Puntos distinguidos encontrados: 60

Curva: 13

A: 513983269742213

B: 674728732454899

Punto base P: (381568700244628, 244509834833743)

Punto Q: (999735071530360, 177595647918733)

Cambio de variables u,r,s,t: (924860227518908, 594961924706695)
(905124945398916, 525784023529126)

Tiempo en segundos: 813.355988979

Pasos de la caminata Rho: 37657077

Puntos distinguidos encontrados: 87

Curva: 14

A: 806014266056971

B: 297904056820799

Punto base P: (873187117559359, 183384541775)

Punto Q: (276826024650847, 9219134061226)

Cambio de variables u,r,s,t: (1010551773712768, 197231957531981)
(519138777830281, 606555594851762)

Tiempo en segundos: 369.452867985

Pasos de la caminata Rho: 17110615

Puntos distinguidos encontrados: 39

Curva: 15

A: 676404832563340

B: 331320282348216

Punto base P: (940320149754148, 1038086036602716)

Punto Q: (375830419238082, 482496004298331)

Cambio de variables u,r,s,t: (566065477024235, 690573028733175)
(944481421246771, 548257948204348)

Tiempo en segundos: 1801.91928196

Pasos de la caminata Rho: 84218116

Puntos distinguidos encontrados: 167
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Curva: 16

A: 514261338320005

B: 942455743510532

Punto base P: (803959898788251, 688844501170072)

Punto Q: (214762565074079, 758120458139116)

Cambio de variables u,r,s,t: (598968532759450, 1022856927521555)
(824933944319079, 774922990464036)

Tiempo en segundos: 1352.59056687

Pasos de la caminata Rho: 62691269

Puntos distinguidos encontrados: 113

Curva: 17

A: 1076489722221923

B: 547917193997521

Punto base P: (873122998290503, 528563039589525)

Punto Q: (515250371396703, 218097499447139)

Cambio de variables u,r,s,t: (290876359754746, 880430062410750)
(453297331601008, 58785320902068)

Tiempo en segundos: 473.600533962

Pasos de la caminata Rho: 21885825

Puntos distinguidos encontrados: 46

Curva: 18

A: 85311676772614

B: 222445798724942

Punto base P: (765439041718777, 65851776075625)

Punto Q: (228129487232380, 248666002668575)

Cambio de variables u,r,s,t: (268953016247314, 419936822812526)
(492044654685844, 143676579921566)

Tiempo en segundos: 641.51853013

Pasos de la caminata Rho: 29657139

Puntos distinguidos encontrados: 60

Curva: 19

A: 635447178941614

B: 571981652253347

Punto base P: (214445500088691, 663413672705457)

Punto Q: (1052439708800106, 469336856293508)

Cambio de variables u,r,s,t: (578074541515974, 307908664751621)
(5681963071967237, 426098181060925)

Tiempo en segundos: 968.352025986

Pasos de la caminata Rho: 44697564

Puntos distinguidos encontrados: 97

Curva: 20
A: 987708751401551

71



B: 461834195810740

Punto base P: (912020992975424, 535736001516300)

Punto Q: (1043750313037738, 994581054763515)

Cambio de variables u,r,s,t: (93945356981724, 214867738608003)
(386639814437019, 990149306272400)

Tiempo en segundos: 607.698894024

Pasos de la caminata Rho: 28015562

Puntos distinguidos encontrados: 57

Curva: 21

A: 111597509000555

B: 641896916096751

Punto base P: (301376453640223, 617045455097387)

Punto Q: (114653733701741, 93622822849456)

Cambio de variables u,r,s,t: (70151050893662, 717580249337586)
(520868393478630, 292070190315088)

Tiempo en segundos: 438.739675045

Pasos de la caminata Rho: 20922900

Puntos distinguidos encontrados: 49

Curva: 22

A: 427488941078436

B: 169232862176494

Punto base P: (466413545514227, 522139089948109)

Punto Q: (483528054018393, 918948495141689)

Cambio de variables u,r,s,t: (519234821549602, 850491316871595)
(152980529452289, 363223713361323)

Tiempo en segundos: 274.674345016

Pasos de la caminata Rho: 13057616

Puntos distinguidos encontrados: 19

Curva: 23

A: 131088866085113

B: 883016188174935

Punto base P: (1024680816087078, 883106333326634)

Punto Q: (873432849701389, 891674202024032)

Cambio de variables u,r,s,t: (286945322196372, 243753912395374)
(782912148679207, 157675620961831)

Tiempo en segundos: 1608.75685787

Pasos de la caminata Rho: 74614230

Puntos distinguidos encontrados: 135

Curva: 24

A: 491244025616148

B: 665365620204561

Punto base P: (898496259905283, 173265116053749)
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Punto Q: (79208071760014, 87295695988586)

Cambio de variables u,r,s,t: (807740595810195, 799173308098836)
(205707118947441, 822160137934529)

Tiempo en segundos: 516.588517904

Pasos de la caminata Rho: 23850403

Puntos distinguidos encontrados: 45

Curva: 25

A: 732840758446744

B: 362976778419533

Punto base P: (9933495481869, 243970360935458)

Punto Q: (19920074153299, 696875826001822)

Cambio de variables u,r,s,t: (585020462153697, 612592199473994)
(622235319123491, 309581305037810)

Tiempo en segundos: 727.023602962

Pasos de la caminata Rho: 33662140

Puntos distinguidos encontrados: 58
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Los minimos en puntos distinguidos fueron alcanzados en las curvas 6, 7, 14, 22.
Sin embargo, no se encontré una reduccién significativa en el tiempo para resol-
ver el problema del logaritmo discreto utilizando el algoritmo de p de Pollard
con puntos distinguidos.

5.8. Mejorando el tiempo para Eccp-79

Algoritmo 7 Algoritmo para inversiones multiples

Input: 0 < z1,...,2, <n, n orden del grupo.
Output: y; = i(m(’)d n),...,Yp = i(mc’)d n)
Z1 =21

for i =2 to k do
2; = zi—12;(mbd n)

end for

q= i(mc’)d n)

for ¢ = k down to 2 do
Yi = qzi—1(mod n)
q = qx;(mod n)

end for

Y1 =4q.

Las siguientes pruebas se realizaron para buscar una forma de mejorar el tiem-
po obtenido en los primeros intentos en resolver Eccp-79. Para las siguientes
pruebas tenemos las siguientes notas y nomenclatura:

= ND: Nimero de tltimos bits iguales a cero para que se considere al punto
como distinguido.

= NS: Tamano de particion.

= L:

_ Namero de pasos realizados hasta encontrar una solucion

= Wii .

Donde N es el orden del punto base. Para estas pruebas N = 1077040344223619.

= LO: L para el tiempo esperado. L0 = 1.416.

= El algoritmo 7 es utilizado en las pruebas donde se requiere realizar varias
inversiones en un solo paso.

= Para las pruebas donde se realiza el calculo de los puntos de manera con-
currente, cabe aclarar que no fue de forma paralela, sino que se realizaba el
calculo sobre varios puntos iniciales hasta encontrar un punto distinguido
en vez de utilizar un solo punto inicial.
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Prueba 1:

ND = 19.

NS = 47.

Adiciones = 47.

Duplicaciones = 0.

Hash: Coordenada x mdédulo NS.

Criterio punto distinguido: Ultimos ND bits de la coordenada x son cero.
Tipo de caminata: Aditiva.

Coordenadas: Afines.

Pasos realizados: [82436844, 5308820, 68656604, 35149151,
35594621, 21944965, 8672421, 47802617,
35169909, 56688912]

Promedio pasos realizados: 39742486.4

Puntos distinguidos: [66, 4, 54, 29, 27, 19, 5, 40, 29, 40]
Promedio puntos: 31.3

L: [2.5119174976290335, 0.16176405115366818, 2.092022408273993,
1.0710231389220217, 1.0845969711234196, 0.6686808821593985,
0.2642557016945661, 1.4565845106195368, 1.0716556520179352,
1.7273571265580288]

Promedio L: 1.21098579402
Diferencia LO: 0.205014205985

Tiempo: [1048.3622419834137, 66.9652509689331, 863.9461259841919,
443.363343000412, 450.572322845459, 276.91058707237244,
109.52768993377686, 601.2838129997253, 453.8949248790741,
731.1619720458984]

Promedio tiempos: 504.598827171

Prueba 2:
ND = 19.
NS = 47.

Adiciones = 47.

Duplicaciones = 0.

Hash: Coordenada x mdédulo NS.

Criterio punto distinguido: Ultimos ND bits del xxhash de la coordenada x son
cero.

Tipo de caminata: Aditiva.

Coordenadas: Afines.
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Pasos realizados: [11893667, 76811262, 4916370, 40908673,
19859505, 18175471, 41851335, 59894321,
40904330, 634701791

Promedio pasos realizados: 37868511.3

Puntos distinguidos: [23, 148, 10, 89, 43, 38, 81, 108, 66, 97]
Promedio puntos: 70.3

L: [0.3624096799274971, 2.340501451423444, 0.14980578135449302,
1.246520445560536, 0.6051352245332351, 0.5538213427062911,
1.2752441212528027, 1.8250285385566256, 1.246388110828117,
1.9339878320396013]

Promedio L: 1.15388425282
Diferencia LO: 0.262115747182

Tiempos: [202.99267196655273, 1309.5286099910736, 85.07338500022888,
703.8299520015717, 342.7558400630951, 312.5014588832855,
718.0520720481873, 1022.4128830432892, 708.0735518932343,
1098.051519870758]

Promedio tiempos: 650.327194476

Prueba 3:
ND = 19.
NS = 32.

Adiciones = 32.

Duplicaciones = 0.

Hash: xxhash de la concatenacién de las coordenadas (x,y) modulo NS.

Criterio punto distinguido: Ultimos ND bits del xxhash de la coordenada x son
cero.

Tipo de caminata: Aditiva.

Coordenadas: Afines.

Se calculaban 32 puntos de forma concurrente.

Pasos realizados: [62827587, 58577475, 33483932, 70661330,
49119440, 63556911, 58989175, 61991642,
45073963, 84040265]

Promedio pasos realizados: 58832172.0

Puntos distinguidos: [119, 104, 80, 133, 75, 89, 105, 107, 77, 162]
Promedio puntos: 105.1
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L: [1.9144075326210983, 1.7849031728995746, 1.0202825654051084,
2.1531080354403103, 1.4967091754475637, 1.936630626424165,
1.7974480058115898, 1.888935610472362, 1.3734402101466139,
2.560775035964269]

Promedio: 1.79266399706
Diferencia LO: -0.376663997063

Tiempo: [1342.1151537895203, 1258.7162220478058, 714.0713651180267,
156563.4792950156335, 1078.6067850589752, 1388.8105487823486,
1297.4684348106384, 1339.9536118507385, 964.4492571353912,
1815.5586109161377]

Promedio tiempos: 1275.32292845

Prueba 4:
ND = 19.
NS = 32.

Adiciones = 32.

Duplicaciones = 0.

Hash: xxhash de la concatenacidén de las coordenadas (x,y) modulo NS.

Criterio punto distinguido: Ultimos ND bits del xxhash de la coordenada x son
cero.

Tipo de caminata: Aditiva.

Coordenadas: Afines.

Pasos realizados: [67309936, 2756441, 48664414, 55791188,
41508481, 49033790, 48934768, 79196514,
21437421, 25283138]

Promedio pasos realizados: 43991609.1

Puntos distinguidos: [120, 3, 80, 105, 68, 98, 91, 137, 50, 43]
Promedio puntos: 79.5

L: [2.050988342089981, 0.0839909928997533, 1.4828441641757089,
1.700002748173025, 1.2647970817987921, 1.4940993504805633,
1.4910820698281135, 2.4131820144378975, 0.6532156048324713,
0.7703977209167484]

Promedio L: 1.34046000896
Diferencia LO: 0.0755399910367

Tiempo: [1415.645150899887, 56.87382698059082, 1041.893405199051,

1188.9193441867828, 887.0573468208313, 1044.0265679359436,
1044.799882888794, 1686.125818014145, 458.3987669944763,
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540.8674051761627]

Promedio tiempos: 936.46075151

Prueba 5:
ND = 19.
NS = 32.

Adiciones = 32.

Duplicaciones = 0.

Hash: xxhash de la concatenacidén de las coordenadas (x,y) modulo NS.

Criterio punto distinguido: Ultimos ND bits del xxhash de la coordenada x son
cero.

Tipo de caminata: Aditiva.

Coordenadas: Proyectivas.

Pasos realizados: [64274144, 55972924, 69184955, 27158741,
34496855, 26731871, 32004809, 11135944,
42384999, 27115892]

Promedio pasos realizados: 39046113.4

Puntos distinguidos: [118, 110, 120, 57, 58, 46, 58, 24, 65, 48]
Promedio puntos: 70.4

L: [1.9584852976507463, 1.705540391491213, 2.1081216917665757,
0.8275488655470002, 1.051147150753025, 0.8145417904312557,
0.9752124879425899, 0.3393212455612329,1.291505296164529,
0.8262432217640345]

Promedio L: 1.18976674391
Diferencia LO: 0.226233256093

Tiempo: [1742.8021280765533, 1472.1845998764038, 1828.1252889633179,
712.8097970485687, 902.787006855011, 704.8001050949097,
838.0032780170441, 291.72630500793457, 1118.3706469535828,
712.741837978363]

Promedio tiempos: 1032.43509939

Prueba 6:
ND = 19.
NS = 32.

Adiciones = 32.

Duplicaciones = 0.

Hash: xxhash de la concatenacidén de las coordenadas (x,y) modulo NS.

Criterio punto distinguido: Ultimos ND bits del xxhash de la coordenada x son
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cero.
Tipo de caminata: Aditiva.
Coordenadas: Proyectivas.

Se calculaban 32 puntos de forma concurrente.
Se utiliza el algoritmo para inversiones miltiples para invertir 32 numeros al mismo tiempo,

Pasos realizados: [50105002, 60480568, 37215852, 59357585,
71977807, 42329185, 77385293, 17247396,
98442687, 30314320]

Promedio pasos realizados: 54485569.5

Puntos distinguidos: [114, 109, 77, 113, 137, 90, 142, 35, 173, 47]
Promedio puntos: 103.7

L: [1.52674004893416, 1.8428919601257732, 1.1339971946035738,
1.8086737573129636, 2.1932221573677118, 1.2898045983162143,
2.357992641565094, 0.5255421447349076, 2.9996285154841464,
0.92370191703027541]

Promedio: 1.66021949355
Diferencia LO: -0.244219493547

Tiempo: [1540.7452638149261, 1827.4921131134033, 1123.7595670223236,
1798.6115171909332, 2200.7707738876343, 1312.6894781589508,
2373.156543970108, 530.8403239250183, 2956.032433986664,
916.3773698806763]

Promedio tiempos: 1658.0475385

Prueba 7:
ND = 19.
NS = 23.

Adiciones = 18.

Duplicaciones = 5.

Hash: Coordenada x médulo NS.

Criterio punto distinguido: Ultimos ND bits de la coordenada x son cero.
Tipo de caminata: Mixta.

Tipo de coordenadas: Afines.

Pasos realizados: [31919644, 33209072, 49183869, 33095306, 29048000,
48640754, 62073273, 68466795, 39178379, 51166181]

Promedio pasos realizados: 44598127.3
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Puntos distinguidos: [34, 29, 42, 29, 29, 46, 56, 73, 42, 51]
Promedio puntos: 43.1

L: [0.9726174413189519,1.0119073582780824,1.4986723793331316,
1.0084408159874136,0.8851161195730414,1.482123224786109,
1.891422973249726, 2.086238774098145, 1.1937969840141123,
1.5590750337404253]

Promedio L: 1.35894111044
Diferencia LO: 0.0570588895621

Tiempo: [417.31861901283264,433.57844495773315,652.7477939128876,
437.0846881866455, 386.9354019165039, 647.5778369903564,
823.7150390148163, 906.299211025238, 512.3107421398163,
672.1387231349945]

Promedio tiempos: 588.970650029

Los mejores tiempos fueron observados en las pruebas 1,2 y 7. Por lo que se
seleccionaron los tipos de caminatas, funcién hash, coordenadas y criterio para
los puntos distinguidos utilizados en estas pruebas para intentar resolver Eccp-
79 en un menor tiempo.

5.9. Otro intento al reto Eccp-79

Utilizando los resultados de las pruebas anteriores se realizaron los siguientes
cambios al codigo para resolver el reto Eccp-79

= Los puntos distinguidos, son aquellos cuyos dltimos 29 bits son cero. Ya
no se aplica la funcién xxhash.

= El tamano de particién es un niimero primo grande, 2003 con 1603 Adi-
ciones y 400 Duplicaciones.

= La funcién particién consiste en la coordenada x modulo 2003. Ya no se
aplica la funcién xxhash.

El mejor resultado obtenido, después de 3 dias, 22 horas y 56 minutos de ope-
raciones ininterrumpidas, se llego al resultado correcto de

92221507219705345685350(mod 466597814831947642887217).

Se encontraron 550 puntos distinguidos y se realizo un total de 595, 743, 548, 260
pasos de la caminata p.

81



Capitulo 6

Conclusiones

En este trabajo resolvimos Eccp-79 utilizando el algoritmo distribuido de p de
Pollard con puntos distinguidos. Después de haber hecho algunas pruebas en
curvas mas pequenas se logro escribir un programa que alcanzé como mejor
tiempo 3 dias, 22 horas y 57 minutos. Esto se logro utilizando una red de tres
computadoras Intel quad core i5-2500 3.30GHz con 4GB de memoria RAM tra-
bajando en forma distribuida.

Al realizar este trabajo se nos presentaron varias complicaciones en software y
principalmente en hardware. Las diversas pruebas realizadas durante el trans-
curso de este trabajo fueron en curvas sobre un campo finito de orden menor al
presentado en Eccp-79. Esto debido al tiempo que tomaba realizar cada prueba
sobre dicho reto. Sin embargo, se espera que los programas presentados sean
utiles en futuros trabajos en el area.

6.1. Trabajo futuro

Quedan muchas éreas que explorar, usar el algoritmo con un mayor nimero
de equipos, serfa un buen comienzo. Realizar un mayor ntmero de pruebas
para diferentes tamanos de particion, al igual que para diferentes funciones
iteradoras en la caminata p. La creaciéon de una plataforma que permita resolver
el problema del logaritmo discreto de forma distribuida a través de Internet o
la utilizacién de otros tipos de hardware como procesamiento en paralelo con
procesadores graficos GPU o FPGA, seria una forma de extender el presente
trabajo. De igual forma es posible considerar curvas binarias, o curvas con un
campo finito de orden mayor al presentado Eccp-79.

6.2. Eccp-89

La curva Eccp-89, otra de las curvas presentadas por Certicom, posee un grado
de dificultad mayor al de la curva Eccp-79 pues trabaja sobre un campo finito
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de 89 bits de tamano.

Utilizando el mismo software y equipo de computo que se uso en el transcurso
de este trabajo de tesis fue posible resolver el reto Eccp-89 en 68 dias, 5 horas
y 47 minutos de operaciones ininterrumpidas, se llego al resultado correcto de

333373190151749761757285479(mod 416363315556124458285894983).

Se encontraron 4866 Puntos distinguidos y se realizo un total de 10, 398, 392, 652, 653
pasos de la caminata p.
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Apéndice A

Rho de Pollard con deteccion
de ciclos de Floyd: Codigo

Python

import sys ,time

import gmpy2 as gmp
import xxhash as xhash

#Parametros Curva FEliptica

P = gmp.mpz(sys.argv[1])
A = gmp.mpz(sys.argv[2])
B = gmp.mpz(sys.argv[3])
px = gmp.mpz(sys.argv[4])
by = gmp.mpa(sys . argv [5])
qx = gmp.mpz(sys.argv[6])
qy = gmp.mpz(sys.argv[7])
N = gmp.mpz(sys.argv[8])

#Parametros Pollard
NS = 32

[]
[]
[

<c@
I

def add(pl,p2):
(x1,y1,infl)
(x2,y2,inf2)
np = (0,0, True)

pl
P2
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if (infl or inf2):

if infl:

np = p2
else:

np = pl

elif x1 != x2:
ml = gmp.f mod(y2—yl,P)
m2 = gmp.invert (x2—x1,P)
m = gmp.f mod(ml * m2,P)
x3 = gmp.f mod(mxx2 —x1—x2,P)
y3 = gmp.f mod(m % (x1-x3)—yl,P)
np = (x3,y3,False)
return np

def double(p):

(x,y,inf) =p

np = (0,0, True)

if y != 0 and not inf:
ml = gmp.f mod(3xxx*x2 + A,P)
m2 — gmp.invert (2xy,P)
m = gmp.f mod(ml *x m2,P)
x3 = gmp.f mod(mxx2 — 2xx,P)
y3 = gmp.f mod (mx(x—x3)—y,P)
np = (x3,y3,False)

return np

def scalar mult (k,p):

a =%k
b = (0,0, True)
c=0p

while a != 0:
(q,r) = gmp.f divmod(a,2)

if r = 0:
a=q
¢ = double(c)
else:
a = a—1
b = add(b,c)
return b
def s(p):
x = p[0]

h = gmp.mpz(xhash.xxh64(str(x)))
return gmp.f mod(h,NS)

def rho walk(w):
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np = double(p_1i)

a = gmp.f mod(2xa,N)

b = gmp.f mod(2xb,N)
else:

np = add(p_i,G[j])
a = gmp.f_mod(a + UJ[j],N)
b = gmp.f mod(b + V[j],N)

return (np,a,b)

def precompute G(p,q):
state — gmp.random state ()
for i in xrange(NS):
= gmp.mpz_random(state ,N)
= gmp.mpz_random (state ,N)
= add(scalar _mult (u,p),scalar _mult(v,q))
.append (g)
.append (u)
.append (v)

< Qo <« &

def rho(p,q):
precompute G (p,q)

x1 P
al 1
b1 0
(x2,a2,b2) = rho_walk((x1,al,bl))
while x1 != x2:
(x1,al,bl) = rho_ walk((x1,al,bl))
(x2,a2,b2) = rho_ walk(rho walk ((x2,a2,b2)))
if bl = b2:
return ’Fallo’
else:

b_inv = gmp.invert ((bl1-b2) ,N)
dlp = gmp.f mod((a2—al)+b_inv,N)
dlp = gmp.f mod(dlp, N)

return dlp

p = (px, py, False)
q = (gx, qy, False)

start = time.time ()

r = rho(p,q)
end = time.time ()
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elapsed = end —start
print r, elapsed
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Apéndice B

Rho de Pollard con deteccion
de ciclos de Floyd: Codigo
Sage

import sys, time

def do(f,A,B,(px,py),(qx,qy),order):

F = GF(f)
curve params = [A, B]
e = EllipticCurve (F,curve_ params)

base_p = (px,py)

print ’Base:_’ + str(base p)

public_p = (ax,qy)

print ’Public:_’ + str(public_p)

base = e(base p)

public = e(public_p)

#r = discrete_log _rho(public ,base,ord=order ,operation="+")

return r
f = int(sys.argv[l])
A = int(sys.argv[2])
B = int(sys.argv[3])
px — int(sys.argv[4])
py = int(sys.argv[5])
gx = int(sys.argv][6])
qy = int(sys.argv|[T7])
n = int(sys.argv[8])

90



start = time.time ()

r = do(f,A,B,(px,py),(ax,qy),n)
end = time.time ()

elapsed = end —start

print r, elapsed
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Apéndice C

Rho de Pollard con puntos
distinguidos: Codigo Python

C.1. Servidor

import sys, json, math, time

import leveldb

import xxhash as xhash
import gmpy2 as gmp
import zmq

#Parametros ZMQ

address = ’tcp://127.0.0.1°

#address = ’tep://148.209.231.73"

#address = ’tep://192.168.0.5°

port cli = ’5555°

full address cli = address + ":" + port cli
context = zmgq. Context ()

#Socket servidor—cliente

sock = context.socket (zmq.REP)
sock .bind (full address cli)

#GMP
#Parametros Curva FEliptica

P = int(sys.argv[l])
A = int(sys.argv[2])
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B = int(sys.argv]|

( 3])
px = int(sys.argv[4])
py = int(sys.argv[5])
gx = int(sys.argv][6])
qy = int(sys.argv|[T7])
N = int(sys.argv][8])

#Parametros Pollard
NS = 64

#Main
disp_found = 0 # contador de puntos distinguidos.

#Calculando los wvalores para la funcion rho walk esta debe ser la misma
#para todos los clientes.

seed str = "La_libertad _no_necesita_alas ,_lo_que_necesita_es_echar_raices"
seed = xhash.xxh64 (str(seed str))

#Empaquetando

pack = json.dumps ([NS,seed ,{'P’:P,’A’:A,’'B’:B, ’px’:px, 'py’:py, 'qx’:qx,
qy :qy, ‘N7:N}])

dic = {’data’:pack}

#Base de datos
leveldb .DestroyDB(’dis_points.db’)
db = leveldb .LevelDB(’dis_points.db’)

done = False
#Comandos
while True:
raw = sock.recv_json ()
msg raw = json.loads (raw)
msg = msg_raw [0]
data = msg raw[1]
if msg in dic.keys ():
sock.send json(dic|[msg])

elif msg =— ’point ’:
if done:
sock.send json(json.dumps(’Done’))
else:

key = data[0]
value = data[1]
try:
val = None
val = db.Get(key)
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if val is not None:
vall = val.split(’:7)
valuel = value.split(’:")
if valuel[1] — vall[1]:
print ’Fallo:_’ + str(val) + '_—_’ + str(value)
else:
print ’'Found:_’ + str(val) + ’_—_ 7 + str(value)
al = gmp.mpz(vall[0])
bl = gmp.mpz(vall[1])
a2 = gmp.mpz(valuel [0])
b2 = gmp.mpz(valuel [1])
b_inv = gmp.invert ((b1-b2) ,N)
dlp = gmp.f mod((a2—al)*b_inv,N)
print ’DLP_Encontrado:_.’ + str(dlp)
print str(disp found) + ’_Puntos_distinguidos
sock.send json(json.dumps(’Done’))
done = True
continue
except KeyError:
db.Put (key , value)
disp _found +=1
sock.send json(json.dumps(’Punto_agregado’))

)

elif msg =— ’end’:
sock.send json (json .dumps( ’ACK’))
break

else:

sock.send json (json.dumps(’NO’))

print ’'Terminado’

94



C.2. Cliente

import json, math, multiprocessing , random,

import zmq
import gmpy2 as gmp
import xxhash as xhash

#Parametros multiprocessing
PR = 4

#Parametros rho

G =[]

U
A%

[
[

#Funciones

def add(pl,p2):

def

(x1,yl,infl) = pil
(x2,y2,inf2) = p2
np = (0,0, True)

if (infl or inf2):

if infl:

np = p2
else:

np = pl

elif x1 != x2:
ml = gmp.f mod(y2—yl,P)
m2 = gmp.invert (x2—x1,P)
m — gmp.f mod(ml * m2,P)
x3 = gmp.f mod(mxx2 —x1-x2,P)
y3 = gmp.f mod(m % (x1-x3)—yl,P)
np = (x3,y3,False)
return np

double(p):
(x,y,inf) =p
np = (0,0, True)
if y != 0 and not inf:
ml = gmp.f mod(3xxxx2 + A P)
m2 = gmp.invert (2xy,P)
m = gmp.f mod(ml * m2,P)
x3 = gmp.f mod(mxx2 — 2xx,P)
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y3 = gmp.f mod(m*(x—x3)—y,P)
np (x3,y3,False)
return np

def scalar mult (k,p):

a =k
b = (0,0,True)
c=0p

while a != 0:
(q,r) = gmp.f divmod(a,2)
if r — 0:
= q
¢ = double(c)
else:
a = a—1
b = add(b,c)
return b

#No en uso por el momento
def montgomery inversion (nums):
2 = ]
z.append (nums[0])
for i in range(1l,len(nums)):
zi = z[i—1]
z.append (gmp.f mod(zi*nums[i],P))
q = gmp.invert (z[—1],P)
y = |l
for i in range(1l,len(nums)):
zi = z[—(i+1)]
y .append (gmp.f mod(qx*zi ,P))
q = gmp.f mod(qg*nums|len (nums)—i],P)
y -append (q)
return y[:: —1]

def s(p):
x = p[0]
y = p[1]
c = str(x) + str(y)
h = gmp.mpz(xhash.xxh64(c))
return gmp.f mod(h,NS)

def rho walk add(w):
p_i,a,b =w
j=s(p_i)
np = add(p_i,G[j])
a = gmp.f mod(a + U[j],N)
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b = gmp.f mod(b + V[j],N)
return (np,a,b)

def rho walk(w):
p i,a,b=w

j o= s(p_i)
np = (0,0, True)
if J — 0:
double( 1)
a = gmp.f mod(2xa,N)
b = mp f mod(2xb,N)
else:
wp = add(p_i,G[j])
a = gmp.f _mod(a + U[j],N)
b = gmp.f mod(b + V[j],N)

return (np,a,b)

def precompute G(p,q,state):
for i in xrange(NS):
— gmp.mpz_random (state ,N)
= gmp.mpz_random (state ,N)
= add(scalar _mult(u,p),scalar mult(v,q))
.append (g)
.append (u)
.append (v)

< Qo < =

def is dis_ point(point):
if point[2]:
return False
h = gmp.mpz(xhash.xxh64 (str(point[0])))
if gmp.f mod(h,2*xND)==0:
return True
return False

def send point(point ,pointsq):

p = point [0]
a = point[1]
b = point [2]
x = str(p[0])
dat = str(a) + ’:’ + str(b)

pointsq.put ([x,dat])

def rho_client (state ,p,q,endq,pointsq ,iden):
done = False
op =0
while not done:
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a = gmp.mpz random(state ,N)
b = gmp.mpz_random(state ,N)
x = add(scalar _mult(a,p),scalar _mult(b,q))

while is dis_ point(x) — False:
if not endq.empty() and endq.get nowait ():
done = True
break
(x,a,b) = rho_walk add((x,a,b))
op +=1

if not done:
send point ((x,a,b),pointsq)
print ’'Operaciones_’ + str(iden) + ’:_’ + str(op)
print ’'Cliente_’ + str(iden) + ’_terminado’

def rho server(p,q,seed):
state = gmp.random _state(seed)
precompute G (p,q,state)

pointsq = multiprocessing.Queue ()

jobs = []
job_endq = []
rand = random .SystemRandom ()
iden = 0
for i in xrange(PR):

nseed = rand.randint (1,N)

s = gmp.random _state(nseed)
endq = multiprocessing .Queue (1)
job = multiprocessing.Process(target=rho client ,

args=(s,p,q,endq, pointsq ,iden))
jobs.append (job)
job_endq.append (endq)
iden 4= 1

start = time.time ()
for job in jobs:
job.start ()

while True:
point = pointsq.get ()
msg = [’point’, point]
sock.send json(json.dumps(msg))

raw = sock.recv_json ()
data = json.loads (raw)
if data = ’Done’:

for endq in job endq:
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endq.put (True)

break
end = time.time ()
elapsed = end — start

#Cerrando queues
pointsq . close ()
pointsq.join thread ()

#Cerrando Procesos

for i in range(len(jobs)):
job = jobs|[i]
endq = job_endq[1i]
endq. close ()
endq.join thread ()
job.join ()

return elapsed

def send msg(msg):
msg = [msg, 'dummy’ |
sock.send json(json .dumps(msg))

#Parametros ZMQ

address = ’tcp://127.0.0.1°

#address = ’tep://148.209.281.73"

#address = ’tep://192.168.0.5"

port cli = ’5555°

full address c¢li = address + ":" + port_cli

context = zmgq. Context ()
sock = context.socket (zmq.REQ)
sock.connect (full address cli)

#Main
send msg( data’)

raw = sock.recv_json ()
data = json.loads (raw)

NS = data0]
seed = data[1]
data curve = data[2]
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P = gmp.mpz(data curve| 'P’]
A = gmp.mpz(data_curve[’A’]
B = gmp.mpz(data_curve[ ’B’]

data_curve| 'px
data_curve[ ’py
data curve|’qx
data_curve| ’qy
data curve|[ ’N’]

px = gmp.mpz
by = gmp.mpz
gx = gmp.mpz
qy = gmp.mpz
N = gmp.mpz

e N N N N

= 29
p = (px,py,False)
q = (ax,qy,False)
t = rho_server(p,q,seed)
print ’Tiempo:_’ + str(t) + ’_segundos.’
print 'Terminado_Clientes’
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